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� SCADA簡介

� SCADA面臨的安全問題

� SCADA軟體安全檢測

� 漏洞揭露與通報經驗

� 安全防護與挑戰
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SCADA簡介簡介簡介簡介
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SCADA簡介簡介簡介簡介

� SCADA-監視控制與資料擷取系統
(Supervisory Control and Data 

Acquisition)

− 屬工業控制系統(Industrial Control System

，簡稱ICS)的一部分

− 具有系統監控和資料擷取功能的軟體，都
可以稱之為 SCADA 

� 不同領域應用所需的功能不盡相同，
但都具有以下的基本單元
− 人機界面 (Human Machine Interface, HMI)

− 監控系統與資料擷取

− 遠端遙控單元 (Remote Terminal Unit, RTU)

− 可程式邏輯控制器 (Programmable Logic 

Controller, PLC)

− 通訊網路 (Communication infrastructure) 3



SCADA運作方式運作方式運作方式運作方式

� SCADA系統(軟體)可透過電

腦 (或 PLC) 及使用者介面對

相關硬體設備進行程序控制

和資料擷取

− 在電廠中，要蒐集各個區域

電廠的電壓、溫度、濕度及

變電所的狀態等資訊

− 透過主控器監視並記錄這些

參數

− 對蒐集的資訊加以分析判

讀，以進行電壓調節

− 或在意外狀況發生時能夠加

以處理
資料來源:http://en.wikipedia.org/wiki/SCADA
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工業控制與管理系統生產模型工業控制與管理系統生產模型工業控制與管理系統生產模型工業控制與管理系統生產模型

Level 3Level 3Level 3

Level 1Level 1Level 1

Level 0Level 0Level 0

Level 4Level 4Level 4

Manufacturing 
Operations 

Management

Manufacturing 
Operations 

Management

Plant ControlPlant Control

Physical EquipmentPhysical Equipment

Bussiness PlanningBussiness Planning

Level 2Level 2Level 2 Supervisory ControlSupervisory Control

MES, LIMS, WMS,

CMM Systems

MES, LIMS, WMS,

CMM Systems

PLC(Program Logic 
Control), DCS(Distributed
Contorl System)

PLC(Program Logic 
Control), DCS(Distributed
Contorl System)

I/O, Devices, SensorsI/O, Devices, Sensors

ERP, APO, Logistics 
Systems

ERP, APO, Logistics 
Systems

HMI, SCADA, Batch 
Systems

HMI, SCADA, Batch 
Systems
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SCADA運用範圍運用範圍運用範圍運用範圍

� 廣泛運用於關鍵基礎設施，如電力系統、水利

系統、石油、天然氣、交通、化工及汽車業等
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SCADA面臨的安全問題面臨的安全問題面臨的安全問題面臨的安全問題
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2007那年一切都是從她開始那年一切都是從她開始那年一切都是從她開始那年一切都是從她開始…

� 2004~2005 大家談論SCADA安全性，多為紙上

談兵

� 2006 – “SCADA Security & Terrorism: We’re Not 

Crying Wolf” presentation to the Black Hat Federal 

2006 Conference by ISS X-Force

� 直到她的出現…

•2007 – “Hackers Take Down the Most Wired 

Country in Europe” for a period of two 

weeks. – Wired Magazine

•2007 – “Solar Sunrise” – Three teenagers 

penetrate US Air Force logistic systems at 

various Middle East support bases

•2007 – 3Com’s security division, Tipping 

Point, demonstrates how a SCADA system 

flaw can be exploited to cause a system crash

•2007 – “Hackers Take Down the Most Wired 

Country in Europe” for a period of two 

weeks. – Wired Magazine

•2007 – “Solar Sunrise” – Three teenagers 

penetrate US Air Force logistic systems at 

various Middle East support bases

•2007 – 3Com’s security division, Tipping 

Point, demonstrates how a SCADA system 

flaw can be exploited to cause a system crash

•2008 – “Hackers literally turn out the lights in multiple cities after breaking into electrical 

utilities and demanding extortion payments.” – Associated Press

•2008 – “SCADA vulnerability discovered…control software package used by as many as 

one-third of the world’s industrial plants.” – SC Magazine

•2008 – “SCADA Buffer overflow flaw revealed” – “Security Hole Exposes Utilities to 

Internet Attack” – Sassociated Press

•2007開始至開始至開始至開始至2011 – Blackhat每年都有關於每年都有關於每年都有關於每年都有關於SCADA的議題的議題的議題的議題，，，，而且一年比一年精采而且一年比一年精采而且一年比一年精采而且一年比一年精采!!!

•2008 – “Hackers literally turn out the lights in multiple cities after breaking into electrical 

utilities and demanding extortion payments.” – Associated Press

•2008 – “SCADA vulnerability discovered…control software package used by as many as 

one-third of the world’s industrial plants.” – SC Magazine

•2008 – “SCADA Buffer overflow flaw revealed” – “Security Hole Exposes Utilities to 

Internet Attack” – Sassociated Press

•2007開始至開始至開始至開始至2011 – Blackhat每年都有關於每年都有關於每年都有關於每年都有關於SCADA的議題的議題的議題的議題，，，，而且一年比一年精采而且一年比一年精采而且一年比一年精采而且一年比一年精采!!!

2007那年一切都是從那年一切都是從那年一切都是從那年一切都是從DIE HARD 

4.0開始開始開始開始…
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SCADA演進演進演進演進-舊有架構舊有架構舊有架構舊有架構
� 專有設備與作業系統

� 採用自行定義的協定

� 臨機操作

� 獨立的網路或區域
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SCADA演進演進演進演進-現今架構現今架構現今架構現今架構

� 非專用設備或作業系

統：Microsoft、Linux 

OS、Server、PC

� 標準協定：IP、

Ethernet、Wireless

� 開放式協定

� 遠端安裝與設定

� 開放式的架構與網際

網路

RTURTU
RTU

Wireless

RTU

Satellite

Modem

Modem

Internet

SCADA Server

Web Server

Database

Modem
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SCADA面臨的安全問題面臨的安全問題面臨的安全問題面臨的安全問題

� 普及性與其關鍵地位

− 不斷擴大的使用範圍

− 採用SCADA控制系統安全

� 人員與成本問題

− 技術人員流動與老化

− 舊有設備的維護不易

− 元件外包第三方廠商

� 公開化的通信技術

− 大型系統間網路通訊需求增加

− 逐漸採用IP協定為基礎通訊

− 無線通信技術的加入

� 封閉環境至開放式環境

− 使用者遠端存取的需求增加

− Web化

− 行動裝置 (智慧型手機)

� 新技術所帶來的問題

− 越來越多的檢測與警示機制

與技術

− 越來越進步的網路攻擊能力

� 其他

− 恐怖活動的升溫
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Stuxnet

� 2010年 – Stuxnet伊朗核電廠事件

− 利用USB裝置與網路感染其他電腦

− 只針對西門子的SCADA系統進行攻擊
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•美國國土安全部於美國國土安全部於美國國土安全部於美國國土安全部於2010成立了特殊網路安成立了特殊網路安成立了特殊網路安成立了特殊網路安
全小組全小組全小組全小組，，，，這些小組隸屬於這些小組隸屬於這些小組隸屬於這些小組隸屬於 ICS-CERT

•主要負責檢測防禦重要民生基礎建設的網主要負責檢測防禦重要民生基礎建設的網主要負責檢測防禦重要民生基礎建設的網主要負責檢測防禦重要民生基礎建設的網
路及調查相關安全事件路及調查相關安全事件路及調查相關安全事件路及調查相關安全事件
•國土安全部預計成立國土安全部預計成立國土安全部預計成立國土安全部預計成立10個特殊網路安全小個特殊網路安全小個特殊網路安全小個特殊網路安全小
組組組組，，，，於於於於2011年開始檢測所有重要民生基礎年開始檢測所有重要民生基礎年開始檢測所有重要民生基礎年開始檢測所有重要民生基礎
建設控制系統建設控制系統建設控制系統建設控制系統
•該計劃的年度預算為該計劃的年度預算為該計劃的年度預算為該計劃的年度預算為1000萬到萬到萬到萬到1500萬萬萬萬美元美元美元美元
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Duqu Worm

� 2011年 – Duqu Worm

− Duqu的媒介為一微軟的Word檔案，攻擊一個尚未被

揭露的視窗核心漏洞，並透過組織內部的網路進行

散布

− 與Stuxnet有許多雷同之處

− Symantec資深分析師Paul Wood認為，Duqu目標是

竊取相關設計文件，以便進一步攻擊工業控制系統

France, 

Netherlands,Switzerland, 

Ukraine

India

Iran

Sudan Vietnam

France, 

Netherlands,Switzerland,Ukraine

IndiaIran
Sudan Vietnam



內網非絕對安全內網非絕對安全內網非絕對安全內網非絕對安全
專用系統也會被攻擊專用系統也會被攻擊專用系統也會被攻擊專用系統也會被攻擊

14

我愧對國
家民族!

我愧對國
家民族!



SCADA軟體安全漏洞軟體安全漏洞軟體安全漏洞軟體安全漏洞(1/3)

� March 2011, 資安研究員公

開了34個可被利用的漏洞

� 利用這些漏洞可取得系統可取得系統可取得系統可取得系統

控制權控制權控制權控制權或造成系統當機造成系統當機造成系統當機造成系統當機

� 被公開的廠商與產品

− Siemens Tecnomatix

FactoryLink

− Iconics, Genesis32 and 

Genesis64

− DATAC RealWin

− 7-Technologies IGSS

− …
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SCADA軟體安全漏洞軟體安全漏洞軟體安全漏洞軟體安全漏洞(2/3)

•2012/1

•包含GE、Rockwell、Schneider、Koyo及
SEL共5家家家家廠商6個個個個頂級工業控制系統(設備)

•發現至少8個個個個以上的安全漏洞 (已公開)
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SCADA軟體安全漏洞軟體安全漏洞軟體安全漏洞軟體安全漏洞(3/3)

� ICS-CERT (Industrial Control Systems Computer 

Emergency Response Team )

− ICS-CERT在2010/5~2012/3共發布147則與SCADA相

關的安全公告、警告及相關資訊

− http://www.us-cert.gov/control_systems/ics-cert/

� 國際資安廠商Digital Bond的安全漏洞資訊

− 存在安全漏洞的產品(廠商)共46個

− 發現至少129個可被利用的安全漏洞

− http://www.digitalbond.com/
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SCADA實際使用案例實際使用案例實際使用案例實際使用案例(1/2)

資料來源：振寧系統顧問有限公司官網

http://chajack.myweb.hinet.net/genesis32.htm
18



SCADA實際使用案例實際使用案例實際使用案例實際使用案例(2/2)

資料來源：亞控科技官網

http://www.kingview.com/fangan

/detail.aspx?contentid=483

&Page1=3
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SCADA安全問題真的比我們想安全問題真的比我們想安全問題真的比我們想安全問題真的比我們想
像的還多像的還多像的還多像的還多
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我們的
SCADA都沒
連網際網路

我們的
SCADA都沒
連網際網路

可是…你的
SCADA跟OA

網路是通的…

可是…你的
SCADA跟OA

網路是通的…

我們的
SCADA不能
Patch跟升級

我們的
SCADA不能
Patch跟升級

你們還在用NT4.0? 

SCADA軟體也都
是有漏洞的版本!

你們還在用NT4.0? 

SCADA軟體也都
是有漏洞的版本!

你可以先用模
擬的實驗環境

你可以先用模
擬的實驗環境

…………

…………

系統
掛掉
你

要負
責嗎

?系統
掛掉
你

要負
責嗎

?

系統掛
掉你

要負責
嗎?

系統掛
掉你

要負責
嗎?

系統掛
掉你

要負責
嗎?

系統掛
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要負責
嗎?

系統掛
掉你

要負責
嗎?

系統掛
掉你

要負責
嗎?

系統掛掉你

要負責嗎?
系統掛掉你

要負責嗎?



SCADA軟體安全軟體安全軟體安全軟體安全檢測檢測檢測檢測
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SCADA軟體安全檢測軟體安全檢測軟體安全檢測軟體安全檢測

� 弱點掃描 (VA)

− Nessus

� 人工分析

− 人工測試

− 滲透測試 (PT)

� 模糊測試 (Fuzzing)

− 近端測試 (Local)

− 遠端測試 (Remote)
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模糊測試技術簡介模糊測試技術簡介模糊測試技術簡介模糊測試技術簡介

� 模糊測試(Fuzzing)技術

− 又叫Fuzz testing

− 是一種自動化的軟體測試技術

− 發掘漏洞的投入成本相對較其他安
全檢測技術有較好的報酬

− 近年成為資訊安全領域中發掘漏洞近年成為資訊安全領域中發掘漏洞近年成為資訊安全領域中發掘漏洞近年成為資訊安全領域中發掘漏洞
的重要技術的重要技術的重要技術的重要技術
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模糊測試的基本原則與步驟模糊測試的基本原則與步驟模糊測試的基本原則與步驟模糊測試的基本原則與步驟

� 自動產生與發送大量隨機或經過

刻意建構的輸入值(半有效的測試

資枓)

� 將測試資料傳送或輸入至目標系

統或應用程式

� 觀察受測目標是否觸發錯誤條件

而發生異常或失效

� 若發生異常，這些錯誤條件可以

提供測試人員發現安全漏洞的資

訊

24

產生半有效資料集產生半有效資料集

傳送至受測目標傳送至受測目標

儲存出現異常
的資料

儲存出現異常
的資料

目標是否
發生異常

目標是否
發生異常

Y

N



模糊器模糊器模糊器模糊器(Fuzzer)類型類型類型類型

� 模糊器(Fuzzer)類型-模糊測試時所使用的工具

− Mutation-Based fuzzer (Dumb)

− Generation-Based fuzzer (Smart)

DUMB
and

DUMBE
RRRRR

Append string

愛因斯坦說愛因斯坦說愛因斯坦說愛因斯坦說：：：：
我要先瞭解一我要先瞭解一我要先瞭解一我要先瞭解一
下協定或格式下協定或格式下協定或格式下協定或格式

Fuzzing!!!
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在開始在開始在開始在開始SCADA軟體安全檢測之軟體安全檢測之軟體安全檢測之軟體安全檢測之
前前前前(1/2)

� 從常出事的廠商或產品開始
− ICS-CERT, http://www.us-cert.gov/control_systems/ics-cert/

− Digital Bond, http://www.digitalbond.com/scadapedia/vulnerability-

notes/

− Secunia, http://secunia.com/advisories/

− CVE Details, http://www.cvedetails.com/vendor.php

� 從你善長的開始

− Web Server、Web Service

− FTP、SMTP、POP3

− Browser

− File Format

� 從簡單的開始
− 第三方元件

− ActiveX
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在開始在開始在開始在開始SCADA軟體安全檢測之軟體安全檢測之軟體安全檢測之軟體安全檢測之
前前前前(2/2)

� 瞭解並知道要測的是什麼

− Local or Remote

− 符合受測目標的協定或格式

� 學習專家的經驗

− http://www.exploit-db.com

− http://aluigi.altervista.org

� 善用搜尋引擎

− http://www.google.com
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SCADA軟體安全檢測流程軟體安全檢測流程軟體安全檢測流程軟體安全檢測流程
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取得SCADA軟體取得SCADA軟體

安裝並
分析資料格式

安裝並
分析資料格式

選擇適合的模糊器選擇適合的模糊器

執行模糊測試執行模糊測試

軟體是否
發生異常

軟體是否
發生異常

分析異常資料分析異常資料

撰寫漏洞通報資料撰寫漏洞通報資料

通知CERT機構通知CERT機構

廠商發布修正程式廠商發布修正程式

測試報告測試報告

官方網站公布安全
公告

官方網站公布安全
公告

取得CVE漏洞編號取得CVE漏洞編號

N

Y



取得取得取得取得SCADA軟體軟體軟體軟體
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SCADA download 

filetype:iso

SCADA download 

filetype:iso

SCADA 廠商或
產品名稱

SCADA 廠商或
產品名稱



分析資料格式分析資料格式分析資料格式分析資料格式

� File format

� Network

− Wireshark

− Google

� Modbus

� DNP

(Distributed Network Protocol)

� EtherNET/IP

� PROFIBUS

� ActiveX

− OleView
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選擇適合的模糊器選擇適合的模糊器選擇適合的模糊器選擇適合的模糊器

� Local

− 電子檔案類型

− 瀏覽器/COM/ActiveX

� Remote

− Web/Service

− FTP、SMTP、DNS

31

Fuzzer

Browser
•Comraider (ActiveX)

•cross_fuzz

Web Server
•WebFuzz

•SNFuzzer

Network Services
•Sulley (Fuzzing Framework)

•Peach Fuzzzer

•SNFuzzer

File Format
•FileFuzz



執行執行執行執行SCADA模糊測試模糊測試模糊測試模糊測試
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監控異常監控異常

受測目標受測目標受測目標受測目標受測目標受測目標受測目標受測目標

確認輸入確認輸入

傳送測試資料傳送測試資料

記錄異常記錄異常

分析異常分析異常

產生測試資料產生測試資料



分析異常資料分析異常資料分析異常資料分析異常資料

� Debugger

− Ollydbg

− Windbg

− Immunity Debugger

� Disassembler

− IDA Pro

� Others

− Metasploit
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概念性驗證程式概念性驗證程式概念性驗證程式概念性驗證程式
(Proof of Concept, POC)

� 一般包含3個主要部分

− 填充字串長度

− 返回位置

− Shellcode
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安全漏洞通報安全漏洞通報安全漏洞通報安全漏洞通報

� 撰寫漏洞通報資料

� 測試報告

� 通知CERT機構

� 廠商發布修正程式

� 官方網站公布安全公告

� 取得CVE漏洞編號
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•取得取得取得取得SCADA軟體軟體軟體軟體
�要會使用要會使用要會使用要會使用Google搜索搜索搜索搜索

•安裝並分析資料格式安裝並分析資料格式安裝並分析資料格式安裝並分析資料格式
�要會裝軟體要會裝軟體要會裝軟體要會裝軟體
�要懂一點封包分析要懂一點封包分析要懂一點封包分析要懂一點封包分析
�要知道一點檔案格式分析要知道一點檔案格式分析要知道一點檔案格式分析要知道一點檔案格式分析

•選擇適合的模糊器選擇適合的模糊器選擇適合的模糊器選擇適合的模糊器
�要有一點軟體測試概念要有一點軟體測試概念要有一點軟體測試概念要有一點軟體測試概念
�要會模糊測試要會模糊測試要會模糊測試要會模糊測試
�要有點壞人的思維要有點壞人的思維要有點壞人的思維要有點壞人的思維

•執行模糊測試執行模糊測試執行模糊測試執行模糊測試
�要會用工具要會用工具要會用工具要會用工具
�可能要會寫一點程式可能要會寫一點程式可能要會寫一點程式可能要會寫一點程式

•分析異常資料分析異常資料分析異常資料分析異常資料
�要會用基本的除錯器或反組譯器要會用基本的除錯器或反組譯器要會用基本的除錯器或反組譯器要會用基本的除錯器或反組譯器
�要懂一點組語要懂一點組語要懂一點組語要懂一點組語
�要有點程式開發人員的同理心要有點程式開發人員的同理心要有點程式開發人員的同理心要有點程式開發人員的同理心
�要會寫要會寫要會寫要會寫Exploit code

•撰寫漏洞通報資料撰寫漏洞通報資料撰寫漏洞通報資料撰寫漏洞通報資料
�要會匯整重點要會匯整重點要會匯整重點要會匯整重點
�要有點瞭解要有點瞭解要有點瞭解要有點瞭解CWE

�要有點知道風險問題要有點知道風險問題要有點知道風險問題要有點知道風險問題

•測試報告測試報告測試報告測試報告
�要會寫報告要會寫報告要會寫報告要會寫報告
�國文要不錯國文要不錯國文要不錯國文要不錯

•通知通知通知通知CERT機構機構機構機構
�要會寫一點點的英文要會寫一點點的英文要會寫一點點的英文要會寫一點點的英文
�要會要會要會要會PGP

•廠商發布修正程式廠商發布修正程式廠商發布修正程式廠商發布修正程式
�要會一點點溝通的技巧要會一點點溝通的技巧要會一點點溝通的技巧要會一點點溝通的技巧

•官方網站公布安全公告官方網站公布安全公告官方網站公布安全公告官方網站公布安全公告
�要有耐心要有耐心要有耐心要有耐心

•取得取得取得取得CVE漏洞編號漏洞編號漏洞編號漏洞編號
�要知道哪裡有出錯要知道哪裡有出錯要知道哪裡有出錯要知道哪裡有出錯



分析資料格式實例分析資料格式實例分析資料格式實例分析資料格式實例 (CVE-2011-4055)
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執行執行執行執行SCADA模糊測試模糊測試模糊測試模糊測試 (CVE-2011-

4055)
� <object classid='clsid:67BE6D83-1E12-11D0-B9D3-0020AFE4BC61' 

id='target' /></target>

� <script language='vbscript'>

� 'File Generated by COMRaider v0.0.167 - http://labs.idefense.com

� 'Wscript.echo typename(target)

� 'for debugging/custom prolog

� targetFile = 

"C:\PROGRA~1\TECNOM~1\FACTOR~1\Client\WEBCLI~1\Bin\WEBCLI~

1.OCX"

� prototype  = "Invoke_Unknown LocationURL As String"

� memberName = "LocationURL"

� progid = "WebClientLib.WebClient"

� argCount = 1

� arg1=String(10440, "A")

� target.LocationURL = arg1

� </script>
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分析異常資料實例分析異常資料實例分析異常資料實例分析異常資料實例 (CVE-2011-4055)

39

Length > 323 will overwrite SEH

Length > 191 will overwrite EIP

Length > 187 will overwrite EBP

ICST



POC (CVE-2011-4055)
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分析資料格式實例分析資料格式實例分析資料格式實例分析資料格式實例 (GE Intelligent 

Platforms)

41

43 00 01 00 00 00 0c 00 00 00 cf 00 00 00 00 05 00 00 00 01 00 00 00 06 00 

54 00 45 00 53 00 54 00 30 00 31 00 00 00 51 00 43 00 3a 00 5c 00 50 00 

72 00 6f 00 67 00 72 00 61 00 6d 00 20 00 46 00 69 00 6c 00 65 00 73 00 5c 

00 47 00 45 00 20 00 46 00 61 00 6e 00 75 00 63 00 5c 00 50 00 72 00 6f 

00 66 00 69 00 63 00 79 00 20 00 50 00 6f 00 72 00 74 00 61 00 6c 00 5c 00 

77 00 65 00 62 00 61 00 70 00 70 00 73 00 5c 00 69 00 6e 00 66 00 6f 00 

41 00 67 00 65 00 6e 00 74 00 53 00 72 00 76 00 5c 00 57 00 45 00 42 00 

2d 00 49 00 4e 00 46 00 5c 00 6c 00 6f 00 67 00 73 00 5c 00 54 00 45 00 53 

00 54 00 30 00 31 00 00 04 01 03

43 00 01 00 00 00 0c 00 00 00 36 00 00 00 00 03 00 00 00 01 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 01 00 00 00 07 00 44 00 45 00 46 00 41 

00 55 00 4c 00 54

43 00 01 00 00 00 0c 00 00 00 14 00 00 00 00 03 00 00 00 01

Data

Data



執行執行執行執行SCADA模糊測試模糊測試模糊測試模糊測試 (GE 

Intelligent Platforms)

42

43 00 01 00 00 00 0c 00 00 00 cf 00 00 00 00 05 00 00 00 01 00 00 00 06 00 

54 00 45 00 53 00 54 00 30 00 31 00 00 00 51 00 43 00 3a 00 5c 00 50 00 

72 00 6f 00 67 00 72 00 61 00 6d 00 20 00 46 00 69 00 6c 00 65 00 73 00 5c 

00 47 00 45 00 20 00 46 00 61 00 6e 00 75 00 63 00 5c 00 50 00 72 00 6f 

00 66 00 69 00 63 00 79 00 20 00 50 00 6f 00 72 00 74 00 61 00 6c 00 5c 00 

77 00 65 00 62 00 61 00 70 00 70 00 73 00 5c 00 69 00 6e 00 66 00 6f 00 

41 00 67 00 65 00 6e 00 74 00 53 00 72 00 76 00 5c 00 57 00 45 00 42 00 

2d 00 49 00 4e 00 46 00 5c 00 6c 00 6f 00 67 00 73 00 5c 00 54 00 45 00 53 

00 54 00 30 00 31 00 00 04 01 03

FuzzingFuzzing

Data 
(Unicode)



分析異常資料實例分析異常資料實例分析異常資料實例分析異常資料實例 (GE Intelligent 

Platforms)
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POC (GE Intelligent Platforms)
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研究成果研究成果研究成果研究成果
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受測廠商受測廠商受測廠商受測廠商

� SIEMENS

� Invensys

� EMERSON

� GE Intelligent Platforms

� Schneider Electric

� Citect (Schneider Electric)

� 7-Technologies (Schneider Electric)

� ARC Informatique

� Beijer Electronics

� Mitsubishi Electric

� Advantech

� ADLINK

� …
46



檢測結果概要檢測結果概要檢測結果概要檢測結果概要

� 技服中心自2011/5起迄今，檢測31家廠商，產品數
共67個

� 全球首先發現並確認50個可被利用的SCADA相關
產品安全漏洞(exploitable)

− 存在安全漏洞的廠商共23家、產品數共46個

47

74%

69%



Overview of Results

� 多數存在緩衝區溢位問題 (30%)

� 其次為拒絕服務問題 (18%)

− Software crash

− Resource consumption
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漏洞分類漏洞分類漏洞分類漏洞分類、、、、統計及風險說明統計及風險說明統計及風險說明統計及風險說明(1/2)

漏洞類別漏洞類別漏洞類別漏洞類別 數量數量數量數量 攻擊方式攻擊方式攻擊方式攻擊方式 嚴重性嚴重性嚴重性嚴重性 風險風險風險風險

Buffer 

Overflow
18

遠端攻擊/

攻擊瀏覽器
極高 可被取得系統控制權

SQL Injection 2 遠端攻擊 高 可被取得資料庫內容

File 

Manipulation
6 攻擊瀏覽器 高

可被取得系統控制權

/可損毀檔案或系統

DLL

Hijacking
7 社交工程 中 可被取得系統控制權

CRLF 1 遠端攻擊 中 可跳脫權限限制
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漏洞分類漏洞分類漏洞分類漏洞分類、、、、統計及風險說明統計及風險說明統計及風險說明統計及風險說明(2/2)

漏洞類別漏洞類別漏洞類別漏洞類別 數量數量數量數量 攻擊方式攻擊方式攻擊方式攻擊方式 嚴重性嚴重性嚴重性嚴重性 風險風險風險風險

Directory 

Traversal
2 遠端攻擊 中 可被讀取任意檔案

DoS 9 遠端攻擊 中~低 造成系統當機

XSS 4 遠端攻擊 中~低 可被竊取網頁身份

Memory Leak 1 遠端攻擊 中~低 造成記憶體耗盡
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緩衝區溢位實例緩衝區溢位實例緩衝區溢位實例緩衝區溢位實例 (CVE-2011-4870)
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整數溢位實例整數溢位實例整數溢位實例整數溢位實例 (CVE-2011-4043)
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台北台北台北台北101



拒絕服務實例拒絕服務實例拒絕服務實例拒絕服務實例 (CVE-2011-4534)
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記憶體管理實例記憶體管理實例記憶體管理實例記憶體管理實例 (GE Intelligent 

Platforms)
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SQL Injection實例實例實例實例(CVE-2011-4521)
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不安全的功能實例不安全的功能實例不安全的功能實例不安全的功能實例 (CVE-2011-4525)

(1/2)

56
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不安全的功能實例不安全的功能實例不安全的功能實例不安全的功能實例(2/2)

57

漏洞三劍客漏洞三劍客



SCADA安全問題真的很嚴重安全問題真的很嚴重安全問題真的很嚴重安全問題真的很嚴重…

� 在不重視就…

58

•2010年, 根據Ponemon的研究，近8成關鍵基礎設施曾遭駭
客入侵
•2011年, 根據金山網路發表的”ICS工業控制系統安全風險分
析報告”指出，截至2011年10月，全球已發生200餘起針對工
業控制系統的攻擊事件
•2011年, Night Dragon 可以從能源和石化公司竊取像油田投
標數據以及SCADA 運作數據這樣的敏感資訊
•2011年, Nitro 攻擊了25 家化工和新材料製造商，蒐集智慧
財產權
•2011年,美國伊利諾伊州一家水廠的SCADA被駭客入侵，並
重複向水泵下達開啟和關閉的命令，導致其中一個被燒毀並
停止運作
•2012年, ICS-CERT警告SCADA系統面臨暴力破解攻擊威脅
•2012年5月, 卡巴斯基實驗室發現 Flame 網路間諜程式，專
門針對伊朗及數個中東國家的電腦發動大規模攻擊活動



漏洞揭露與通報經驗漏洞揭露與通報經驗漏洞揭露與通報經驗漏洞揭露與通報經驗
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安全漏洞揭露流程安全漏洞揭露流程安全漏洞揭露流程安全漏洞揭露流程

■聯絡窗口
■ Vendor

■聯絡窗口
■ Vendor

CERT/CC

JPCERT/CC

ICS-CERT

ICST

Start

發現漏洞

是否為
首次發現

通知
第三方機構

End

通知廠商

驗證是否
為漏洞

公布或
釋出資訊

Yes

No

補救或
解決方案

Yes

No

廠商是否給
予適時回應

No

Yes

End
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保護原則保護原則保護原則保護原則保護原則保護原則保護原則保護原則

保密原則保密原則保密原則保密原則保密原則保密原則保密原則保密原則

例外原則例外原則例外原則例外原則例外原則例外原則例外原則例外原則

簡易原則簡易原則簡易原則簡易原則簡易原則簡易原則簡易原則簡易原則

漏洞通報過程中，機敏資訊需透過適當的保護措施傳
送(Triple-DES or AES-128) ，例如E-Mail採用採用採用採用PGP
漏洞通報過程中，機敏資訊需透過適當的保護措施傳
送(Triple-DES or AES-128) ，例如E-Mail採用採用採用採用PGP

在未有適當的修補程式或解決方案公布前，不任意公
開相關細節
在未有適當的修補程式或解決方案公布前，不任意公
開相關細節

若有以下任一情況，應考慮直接公布漏洞資訊(通知客戶或公開
於國際資安網站)以避免安全漏洞的影響擴大:

•合理的通知廠商後，未在7~10個日曆天個日曆天個日曆天個日曆天內適當的回應或處置

•廠商無法在30~60個日曆天個日曆天個日曆天個日曆天內提出解決方案

•漏洞細節或攻擊程式已被公開流傳

若有以下任一情況，應考慮直接公布漏洞資訊(通知客戶或公開
於國際資安網站)以避免安全漏洞的影響擴大:

•合理的通知廠商後，未在7~10個日曆天個日曆天個日曆天個日曆天內適當的回應或處置

•廠商無法在30~60個日曆天個日曆天個日曆天個日曆天內提出解決方案

•漏洞細節或攻擊程式已被公開流傳

在發布安全公告時，避免公開詳細技術細節，以防止
攻擊者直接利用該漏洞進行攻擊
在發布安全公告時，避免公開詳細技術細節，以防止
攻擊者直接利用該漏洞進行攻擊

文件化原文件化原文件化原文件化原
則則則則

文件化原文件化原文件化原文件化原
則則則則

漏洞揭露的協調過程中，詳實紀錄每次的處理情況，
並撰寫於文件中，紀錄的內容應包含時間、聯絡對象
及協調或處理結果等資訊

漏洞揭露的協調過程中，詳實紀錄每次的處理情況，
並撰寫於文件中，紀錄的內容應包含時間、聯絡對象
及協調或處理結果等資訊

安全漏洞揭露的五個原則安全漏洞揭露的五個原則安全漏洞揭露的五個原則安全漏洞揭露的五個原則
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安全漏洞報告內容安全漏洞報告內容安全漏洞報告內容安全漏洞報告內容

� 漏洞名稱

� 漏洞說明摘要

� 存在漏洞的廠商、產品、
版本及檔案

� 漏洞類型、利用方式與風
險及影響

� 漏洞驗證步驟與概念驗證
程式(POC)，或可供表示
確實存在漏洞的任何佐證
資料

� 測試條件或驗證環境
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漏洞揭露與通報概況漏洞揭露與通報概況漏洞揭露與通報概況漏洞揭露與通報概況

� 已通報CERT相關機構共35則

− 通報ICS-CERT：25則

− 通報JPCERT/CC：9則

− 通報CERT/CC：1則

� 已於CERT相關機構公告共20則

− ICS-CERT：15則

− US-CERT：1 則

− JPCERT：4則

� 共取得30個CVE Identifier number

− CVE-2011-1914、CVE-2011-3330、CVE-2011-3996、CVE-2011-4033、
CVE-2011-4034、CVE-2011-4035、CVE-2011-4036、CVE-2011-4043、
CVE-2011-4053、CVE-2011-4055、CVE-2011-4056、CVE-2011-4057、
CVE-2011-4521、CVE-2011-4522、CVE-2011-4523、CVE-2011-4524、
CVE-2011-4525、CVE-2011-4526、CVE-2011-4533、CVE-2011-4534、
CVE-2011-4870、CVE-2012-0223、CVE-2012-0224、CVE-2012-0309、
CVE-2012-0310、CVE-2012-1814、CVE-2012-1815、CVE-2012-1816、
CVE-2012-1817、CVE-2012-1818
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漏洞通報成果漏洞通報成果漏洞通報成果漏洞通報成果 (1/2)
� 在ICS-CERT官網上2011/8~2012/3的Monthly Monitor中，公開表達
對ICST的感謝之意
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漏洞通報成果漏洞通報成果漏洞通報成果漏洞通報成果(2/2)

� Schneider Electric 在官網上公開表達對ICST的感謝之意

(此為Schneider Electric首次在官網上公開表達對漏洞發

現者的感謝)

− http://www.scada.schneider-

electric.com/sites/scada/en/login/historian-vulnerability.page

� Invensys 在官網上公開表達對ICST的感謝之意

− http://iom.invensys.com/EN/pdfLibrary/Security_Bulletin_LFSEC

000000067.pdf 

� SIEMENS 在官網上公開表達對ICST的感謝之意

− http://www.siemens.com/corporate-

technology/pool/de/forschungsfelder/Siemens_Security_Advisory_

SSA-850510.pdf
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已公布的安全公告已公布的安全公告已公布的安全公告已公布的安全公告──── ICS-CERT

� ICS-CERT Advisory 15 則

− http://www.us-cert.gov/control_systems/pdf/ICSA-12-047-01.pdf

− http://www.us-cert.gov/control_systems/pdf/ICSA-11-279-01.pdf

− http://www.us-cert.gov/control_systems/pdf/ICSA-11-279-02.pdf

− http://www.us-cert.gov/control_systems/pdf/ICSA-11-277-01.pdf

− http://www.us-cert.gov/control_systems/pdf/ICSA-11-353-01.pdf

− http://www.us-cert.gov/control_systems/pdf/ICSA-12-025-01.pdf

− http://www.us-cert.gov/control_systems/pdf/ICSA-12-025-02A.pdf

− http://www.us-cert.gov/control_systems/pdf/ICSA-12-047-01.pdf

− http://www.us-cert.gov/control_systems/pdf/ICSA-11-307-01.pdf

− http://www.us-cert.gov/control_systems/pdf/ICSA-11-332-01.pdf

− http://www.us-cert.gov/control_systems/pdf/ICSA-11-340-01.pdf

− http://www.us-cert.gov/control_systems/pdf/ICSA-12-013-01.pdf

− http://www.us-cert.gov/control_systems/pdf/ICSA-12-016-01.pdf

− http://www.us-cert.gov/control_systems/pdf/ICSA-11-343-01.pdf

− http://www.us-cert.gov/control_systems/pdf/ICSA-12-138-01.pdf
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已公布的安全公告已公布的安全公告已公布的安全公告已公布的安全公告────
US-CERT、、、、JPCERT

� US-CERT Advisory 1 則

− “Wibu-Systems CodeMeter remote denial of service vulnerability”

� http://www.kb.cert.org/vuls/id/659515

� JPCERT Advisory  4 則

− “CSWorks LiveData Service vulnerable to denial-of-service (DoS)”

� http://jvn.jp/en/jp/JVN98649286/index.html

− Wibu-Systems CodeMeter Runtime vulnerable to denial-of-service

� http://jvn.jp/en/jp/JVN78901873/index.html

− Cogent DataHub vulnerable to cross-site scripting

� http://jvn.jp/en/jp/JVN12983784/index.html

− Cogent DataHub vulnerable to HTTP header injection

� http://jvn.jp/en/jp/JVN63249231/index.html
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SCADA安全防護安全防護安全防護安全防護

� 禁止移動式儲存媒體

− USB、光碟

� 最小化網路存取權限
− 嚴格的權限控管機制

− 維護網段、VPN

� 軟、硬體防護設備
− 縱深防禦

− Firewall、IDS

� 網路與主機監控
− 流量監控

− 定期檢視Log

� 管理與稽核程序

� 人員培訓
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困難與挑戰困難與挑戰困難與挑戰困難與挑戰

� 跨領域問題

− 工業控制相關領域之專業知識與技能

− 工業控制相關專有協定

− 工業控制硬體設備

� 風險與威脅評估問題-漏洞影響範圍與程度難以

評估

� 客戶與廠商的配合度

� 成本考量問題成本考量問題成本考量問題成本考量問題
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參考資料參考資料參考資料參考資料

� Control Systems Security Program (CSSP) Standards & References

− http://www.us-cert.gov/control_systems/csstandards.html

� 21 Steps to Improve Cyber Security of SCADA Networks

− http://www.oe.netl.doe.gov/docs/prepare/21stepsbooklet.pdf

� Common Cybersecurity Vulnerabilities in Industrial Control Systems

− http://www.us-

cert.gov/control_systems/pdf/DHS_Common_Cybersecurity_Vulnerabiliti

es_ICS_2010.pdf

� Vulnerability Analysis of Energy Delivery Control Systems

− http://energy.gov/sites/prod/files/Vulnerability Analysis of Energy 

Delivery Control Systems 2011.pdf
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報告完畢報告完畢報告完畢報告完畢

敬請指教敬請指教敬請指教敬請指教




