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Kill AV in x64
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1. UAC Bypass

2. 數位簽章-Secret

3. Kill AV

主題

UAC Bypass



據說漏洞發現作者是在向微軟回報而
未被重視的情況下，憤怒的公開了原
始程式碼和實作Demo。

小故事

http://www.pretentiousname.com/misc/win7_uac_whitelist2.html



利用條件
1、某些程式在執行時會自動賦予為管理者權限,而不
會觸發UAC

2、某些程式可以建立特定的Com Object且不會有
UAC提示

3、某些Com Object，若建立成功則擁有管理者權限

4 、子行程會有與父行程相同權限(權限繼承)

………..
………..
Windows/System32/sdclt.exe
Windows/System32/shrpubw.exe
Windows/System32/slui.exe
Windows/System32/SndVol.exe
Windows/System32/syskey.exe
Windows/System32/sysprep/sysprep.exe
………..
………..

管理者權限白名單(1)



建立ComObject白名單
(2)………..

………..
Calc.exe
Taskmgr.exe
Notepad.exe
Explorer.exe
………..
………..

Code Injection

程式碼

WriteProcessMemory
+
CreateRemoteThread

Explorer.exe



這段程式碼會新建一個IFileOperation Object，並
擁有管理員權限但不觸發UAC。

IFileOperation Object Pattern
3AD05575-8857-4850-9277-11B85BDB8E09

IFileOperation Object(Com object)

Windows Vista版本之後，檔案操作的框架
複製、剪下、刪除等操作都透過它。



CodeInjection

IfileOperation

Copy

Cryptbase.dll
(Evil)

Save

System32
\sysprepExplorer.exe

Exec

DLL
Hijack

Cryptbase.dll
(Evil)

Load

Admin
Codesysprep.exe



Demo

一秒變Admin



數位簽章

數位簽章檢查機制
In Kernel Mode

x64
驅動程式 載入 簽章

檢查

載入成功

載入失敗



How to Bypass 
數位簽章檢查!?

一、正常方法
暫時性關閉數位簽章檢查

二、邪惡方法
1.替換BootLoader
Bypass 數位簽章 & PatchGuard

2.利用已公布之漏洞+白名單數位簽章



暫時性關閉驅動簽章檢查

於電腦的 BIOS 自我檢測完成之後，
狂按 F8 鍵，等到出現「進階開機選
項」，選擇「停用驅動程式強制簽章」
啟動 Windows。



這叫



Binary Patch
系統檔案

邪惡方法一



一、修改微軟的系統檔案
1.winload.exe

(1)檢查OS檔案是否被修改
(2)數位簽章檢查機制

技術原理-Binary Patch

2.ntoskrnl.exe(PatchGuard)
假裝安全模式騙過系統

二、bcdedit 新增自定義開機導引



提供Script + Dup2 的Patch

缺點

一、動作太大，會被AV偵測

二、必須重開機才有效果!



邪惡方法二

利用已公布之漏洞
加上正式簽章Bypass

資料來源

http://j00ru.vexillium.org/?p=377

A quick insight into the 
Driver Signature Enforcement

j00ru 2010/06/19



Bypass數位簽章原理
nt!MmLoadSystemImage
nt!MiObtainSectionForDriver
nt!MiCreateSectionForDriver
nt!MmCheckSystemImage
nt!NtCreateSection
nt!MmCreateSection
nt!MiValidateImageHeader
nt!SeValidateImageHeader●
nt!_g_CiCallbacks[0]

攻擊目標-關鍵變數

nt!g_CiEnabled

若值等於 1 則開啟數位簽章檢查
若值等於 0 則關閉檢查



條件一：正式簽章驅動

條件二：任意寫入漏洞
/* drivecrypt-dcr.c
* Copyright (c) 2009 by <mu-b@digit-labs.org>
* DriveCrypt <= 5.3 local kernel ring0 exploit
* by mu-b - Sun 16 Aug 2009
* - Tested on: DCR.sys
* Compile: MinGW + -lntdll
*    - Private Source Code -DO NOT DISTRIBUTE -
* http://www.digit-labs.org/ -- Digit-Labs 2009!@$!
*/



漏洞苦主-DriveCrypt



Target

How To Kill It !?



Kernel Hook in x86 

But….



PatchGuard in X64



為了不觸發PatchGuard，
微軟提供一套Kernel底下實作監控
框架的API，所以在x64系統底下，
各家防毒的核心自我保護手段都
『大同小異』。

微軟給出解決方案

核心函數- ObRegisterCallbacks

The ObRegisterCallbacks routine 
registers a list of callback routines 
for thread and process handle 
operations.



360@防毒

趨勢科技@雲端版



攻擊方法一

Ring3的逆襲



Message
Flood

Message
Code



Demo



攻擊方法二

Kernel漏洞+正式簽章



Kernel ShellCode

NtQueryIntervalProfile

+

HalDispatchTable + 0x8



Exploit流程
計算

Nt!g_CiEnabled
計算

HalDispatchTable
填寫

Shellcode

任意寫入漏洞
改寫HalTable

NtQueryIntervalProfile
觸發Exploit

改寫HalDispatchtable前

改寫HalDispatchtable後



Exploit流程

執行Shellcode
Bypass

簽章檢查
載入攻擊

Driver

Kill AV PspTerminate
ThreadByPointer

Bypass – ShellCode

只有4行



Live Demo
Kill 防毒



靠,我看到臉都綠了

感謝聆聽!!




