
時間	 題⺫⽬目	 主講者	

13:00	-	 13:30	 記者會 – VulReport 發表會	 Sylphid Su	

13:30	-	 14:00	 聽眾報到	 　	

14:00	-	 14:30	 開場及 2014 年度回顧 / HITCON 2015	 TT	

14:30	-　	15:00	 2014 年台灣企業安全常⾒見⾵風險剖析	 Bowen Hsu	

15:00	-	 15:20	 下午茶	 　	

15:20	-	 15:50	
駭客如何弄垮企業？	
從索尼影業與南韓核電廠事件說起	

GasGas / Fyodor	

15:50	-	 16:40	
Operation GG	
台灣最熱⾨門網遊安裝檔 驚⾒見網軍後⾨門	

Kenny / PK / Kaspersky	
Trend Micro	

16:40	-	 17:40	 座談	 　	



TT @ HITCON.org	

Free Talk	
	

2015.01.09	



致 謝	



Live broadcasting	

公⺠民攝影守護⺠民主陣線	



注意事項	

可以拍照，但只能對著台上拍	
	
不可以錄影	
	
會議室內禁⽌止飲⻝⾷食	
	
⼿手機請調成靜⾳音	
	
連 wifi ⾃自⼰己要⼩小⼼心	
	
不要踢到攝護線	



台灣駭客年會默默的推動國家資安的發展	



數百場世界頂尖資安研究分享	
國際⼤大廠持續關注台灣資安研究	

國內外資安社群交流	
讓更多⼈人願意關注資安, 學習資安	



我們把國外⾼高⼿手, 廠商, 帶來台灣	
也把台灣的優秀研究, 推向國際	



傳遞最新資安訊息	



HITCON Free Talk	



2014 回顧與 2015 展望	





HITCON CTF 戰隊	





CHROOT / HITCON	
實習⽣生計畫	





2015 ?	







HITCON Junior	



HITCON Junior 計畫	

⾛走出台北，到各地或校園推廣資安	
	
我們歡迎各地資安社團與我們聯繫	
	
近期推出，請密切注意 HITCON Facebook	
	
	
也徵求贊助商	
	



2014 的資安狀況? 







2014 – The Year of 0day Legacy Vulnerabilities	



CVE - 2014 - 0160	

Heartbleed	
	

OpenSSL	
	

Critical information 
leakage	



CVE - 2014 -1761	

Microsoft Office	
	

Word	
	

RTF Document	



CVE - 2014 -1776	

Internet Explorer	
	

0day	
	

Spear phishing with 
waterhole attack	



CVE - 2014 - 6271	

Shellshock	
	

25 years old	
	

CVE - 2014 - 7169	



CVE - 2014 - 4114	

Sand Worm	
	

Microsoft Office	
Powerpoint	

	
Logical flaw	
MS-12-005	



CVE - 2014 - 6332	

Internet Explorer	
	

19 years	
	

IE 3.0 - IE 11	
Windows 95 - Windows 8.1	



GG 的⼀一年	



時間	 題⺫⽬目	 主講者	

13:00	 -	 13:30	 記者會 – VulReport 發表會	 Sylphid Su	

13:30	 -	 14:00	 聽眾報到	 　	

14:00	 -	 14:30	 開場及 2014 年度回顧 / HITCON 2015	 TT / Alan	

14:30	 -　	15:00	 2014 年台灣企業安全常⾒見⾵風險剖析	 Bowen Hsu	

15:00	 -	 15:20	 下午茶	 　	

15:20	 -	 15:50	 駭客如何弄垮企業？	
從索尼影業與南韓核電廠事件說起	 GasGas / Fyodor	

15:50	 -	 16:40	 Operation GG	
台灣最熱⾨門網遊安裝檔 驚⾒見網軍後⾨門	

Kenny / PK / Kaspersky	
Trend Micro	

16:40	 -	 17:40	 座談	 　	


