
Kenny @ Chroot.org  

Operation GG (Good Game) 
 
 
 
 
 
台灣最熱⾨門網遊安裝檔 驚⾒見APT後⾨門 



•  Introduction 玩家⾓角度 (Kenny) 
–  如何發現 / 偵測? 
–  Event TimeLine 

•  Operation Winnti (Kaspersky 報告) (GD) 

•  Operation Old Cooper 通報+追查(PK) 

•  Unplugging PlugX 清除 (Trend Micro) 



I am just a Player. 



線上遊戲代理商，以串連世界玩家⼀一同遊戲為主要事業。 
在東南亞和台灣創造了最⼤大的線上遊戲平台。 



英雄連萌 流氓按到 





2014.12.26  

好久沒玩LOL, 
來虐菜(欺負新⼿手)⼀一下~ 





…….. 





如果是⼀一般玩家很可能….. 



驚慌失措類型 

我的謎⽚片檔案安全嗎? 誰可以幫我處理? 

電腦會爆炸嗎? 



有個性類型 

爛防毒拉 
誤報拉 

電腦關機 
病毒就會餓死拉 



第⼀一時間我覺得… 

WTF !! 
 
我只是想玩LOL 
 
沒有要玩病毒阿…. 



這下好玩了 
研究⼀一下病毒從哪來的呢? 

但我剛好是略懂資安技能的玩家… 



最簡單的辨認⽅方法 

https://www.virustotal.com/�






惡意後⾨門存放位置 

C:\windows\System32\NtUserEx.dll 
C:\windows\System32\NtUserEx.dat 



C&C Server位置 

Domain: 
gs2.playdr2.tw 
gs3.playdr2.tw 
gs4.playdr2.tw 
 

 特徵： 
update?id=00xxxxxx 



秉持著調查精神 
決定更深⼊入追查 



取得遊戲管道 
官網下載器 

Game 

官網⾴頁⾯面 

Game 
Cloud Server 



調查結果 

https://vulreport.net/ 





















佈 





由這次的後⾨門看出攻擊者可能有特殊⾝身分 
討論後有了更驚⼈人的發現 





(這些都是公開報告，可上卡巴網站下載)�




資料來源：各大資安公司報告�









