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Agenda

• 弱點揭露現狀
• 為什麼要建置VulReport
• 負責任的弱點揭露



"高超的電腦技術，卻沒有用在正途”



zone-h



   Underground
Economy  



關於 VulReport

• 由 HITCON(Hacks in Taiwan Conf.) 主要成員發起

• 政府、企業與白帽駭客間的溝通管道及技術交流平台

• 藉由此平台讓政府單位或企業正視漏洞問題

• 增進資安相關訊息的交流

別讓駭客不開心

• 黑色產業 -> 資安產業/公益

• 技術的交流與提昇
• 正面形象的轉變



Google VRP - 1



Google VRP - 2



Google Project Zero - 1



Google Project Zero - 2



Alibaba



烏雲 - 1



烏雲 - 台灣



“台灣是全球殭屍網路第四大國”



全世界都留一手



漏洞 - 資安攻防的關鍵
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為何建置VulReport

• 台灣版的弱點資料庫

• 在地化通報及溝通讓修補時間縮短

• 提供NGO/無自行修復能力的小型企業修補服務或諮詢

• 提供學校資安社團參與資安弱點修補實務訓練

• 整合原本零散的安全研究人員或社群

• 提升台灣整體資安防禦實力





漏洞通報範例

•



漏洞揭露流程

• 弱點審核(5人天)
• 廠商/企業組織弱點通知與確認(5人天)
• 對安全合作夥伴公開 (3天)
• 向核心成員及相關領域專家公開(10天)
• 對大眾公開(30/45/65/90天)



VulReport 使用規範與聲明



刑法 第三六章 妨害電腦使用罪

• 第 358 條
無故輸入他人帳號密碼、破解使用電腦之保護措施或利用電腦系統之漏洞
，而入侵他人之電腦或其相關設備者，處三年以下有期徒刑、拘役或科或

併科十萬元以下罰金。

• 第 359 條

無故取得、刪除或變更他人電腦或其相關設備之電磁紀錄，致生損害於公

眾或他人者，處五年以下有期徒刑、拘役或科或併科二十萬元以下罰金。

• 第 360 條

無故以電腦程式或其他電磁方式干擾他人電腦或其相關設備，致生損害於

公眾或他人者，處三年以下有期徒刑、拘役或科或併科十萬元以下罰金。

• 第 361 條

對於公務機關之電腦或其相關設備犯前三條之罪者，加重其刑至二分之一

。

• 第 362 條

製作專供犯本章之罪之電腦程式，而供自己或他人犯本章之罪，致生損害

於公眾或他人者，處五年以下有期徒刑、拘役或科或併科二十萬元以下罰

金。

• 第 363 條

第三百五十八條至第三百六十條之罪，須告訴乃論。



VulReport 里程碑

• 2014 Q1 開始籌備
• 2014 Q2 網站雛形(HITCON FreeTalk 短暫公開)
• 2014/11/24 公開測試

• 2014/12/23 粉絲團 500 讚(藉由社群力量宣傳及擴散)
• 2015/01/9 公開記者會

• 2015/01/10 公測/第一屆VR漏洞積分賽結束



漏洞積分排名 (2015⅛)



通報漏洞統計 (2015/1/8)

• 政府: 11
• 企業: 36
• 學校: 13
• NGO: 5
• VulReport: 5



VulReport 企業帳號

• 等級: 免費/正式/黃金/鑽石
• 優先通知漏洞通報
• 通報期限: 30/45/65/90
• 資安諮詢服務
•  Logo連結
• 資安人才招聘
• 漏洞資訊提供研究
• 資安產品或服務推薦
• 對外服務檢測(研議中)
• 詳見: http://goo.gl/9cbFgN





wiki - responsible disclosure



Responsible Vulnerability Disclosure Process



Security Response Center



責任揭密政策 - Uber



responsible disclosure policy -1 



responsible disclosure policy -2



responsible disclosure policy - 3



VulReport 未來規劃

•



Happy Hackers ☺



VulReport

WEB: https://vulreport.net/
FB: facebook.com/vulreport




