
惡意程式分析組

病毒不再神秘 - 讓我們⽀支解惡意⾏行為！



HITCON GIRLS 資安女孩

HITCON GIRLS

由⼀一群對資安有興趣，想學習更多技術的女孩們
所組成。︒

讀書會

我們分成不同的組別，進⾏行討論、︑學習和互補，
惡意程式分析組針對 Malware 進⾏行分析，內容
其中包含各種動態⼯工具以及反組譯的討論。︒
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資安學習地圖

資訊收集  
Information Gathering

網路安全  
Network Security

網站與網⾴頁應⽤用程式安全  
Web Security

系統安全  
System Security 

加密與解密  
Cryptography

惡意程式檢測  
Malware Detection

逆向⼯工程  
Reversing Engineering

數位鑑識  
Digital Forensics

⾏行動裝置  
Mobile Devices



資安學習地圖

「數位鑑識」 Digital Forensics

覺得家裡好像有被侵入過，於是做⼀一些檢查。︒

「惡意程式檢測」 Malware Detection

廚房地板上發現⼀一顆炸彈，移動到安全環境做檢驗。︒

「逆向⼯工程」 Reversing Engineering

理解運作原理、︑威脅性，反向尋找兇⼿手



學習框架

惡意程式淺談

何謂惡意程式︖？

【⼿手動分析】從三⼤大層⾯面來分析惡意程式

Registry、︑Process、︑網路

⼯工具介紹

【⾃自動分析】SandBox介紹

逆向⼯工程



組別定位

電腦好像怪怪的..

1.警覺！

2.檢查

不好意思，
只是錯覺XD

發現惡意程式

3.分析
怎麼進來︖？

惡意⾏行為

危害程度

災害回復
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惡意程式淺談



何謂惡意程式(Malware)

定義

蓄意撰寫來破壞電⼦子裝置或竊取資料的程式



何謂惡意程式(Malware)

條件特徵

強⾏行安裝

抵制移除

強⾏行彈出廣告

⼲干擾、︑佔⽤用系統資源

停⽤用防毒軟體或其他電腦管
理程式來做進⼀一步的破壞

強⾏行修改使⽤用者軟體設定

非允許之下，紀錄使⽤用者資訊

與電腦病毒聯合侵入⽤用⼾戶電腦

……



何謂惡意程式(Malware)

Grayware 的存在

具備下列特徵的應⽤用程式

具有擾⼈人的⾏行為模式

令⼈人排斥

令⼈人難以察覺

介於「好軟體」與「壞病毒」的灰⾊色地帶

就跟槍⼀一樣，拿來打壞⼈人就是伸張正義，拿來打好⼈人就是惡意



【⼿手動分析】 
從三⼤大層⾯面來分析惡意程式



惡意程式分析的層⾯面

Registry Key

Process

網路連線



惡意程式分析的層⾯面

Registry Key → 使⽤用⼯工具：AutoRuns

Process

網路連線



惡意程式為了隨系統⾃自動啟動，會在

Registry建⽴立啟動項

Registry⼩小知識

⽤用於儲存系統和應⽤用程式的設計資訊

惡意程式的分析- Registry Key



前備⼩小知識 - Registry
登錄檔/註冊表
惡意程式為了隨系統⾃自動啟動，會在
Registry建⽴立啟動項
Registry⼩小知識
⽤用於儲存系統和應⽤用程式的設計資訊

C:\Windows\regedit.exe



前備⼩小知識 - 啟動項

每次開機就會有⼀一個⼈人⾃自動出現，準備做事

這就是啟動項！

Registry 中開機先執⾏行的項⽬目，就是啟動項



HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

使⽤用者⼀一登入，該程式就⾃自動執⾏行

前備⼩小知識 - 啟動項



惡意程式分析的層⾯面

Registry Key

Process → 使⽤用⼯工具：ProcessExplorer

網路連線



前備⼩小知識 - Process

觸發程式 → 被載入記憶體 → 產⽣生程序了！

程序 (process)  
可以說就是⼀一個正在運作中的程式。︒



分析惡意程式⼯工具 - ProcessExplorer 

ProcessExplorer - 記憶體中在執⾏行的所有程

序及其⽬目錄

作⽤用類似於⼯工作管理員，優點在於可以顯⽰示

程序所連結的動態連結資料庫(DLL)檔，達

到觀察的⽅方便性



惡意程式分析的層⾯面

Registry Key

Process 

網路連線  → 使⽤用⼯工具：TCPView



分析惡意程式⼯工具 - TCPView

TCPView - 記錄對外連線

顯⽰示連線記錄、︑每筆連線記錄是由哪⽀支程式

造成的



⼩小節

Registry Key → 使⽤用⼯工具：AutoRuns

Process → 使⽤用⼯工具：ProcessExplorer

網路連線  → 使⽤用⼯工具：TCPView



【⾃自動分析】 
從三⼤大層⾯面來分析惡意程式



線上的⾃自動分析網站

線上 SandBox

Virustotal

Anubis

Comodo



SandBox 介紹

是⼀一個受限制的環境，是⼀一種安全機制，為
執⾏行中的程式提供的隔離環境。︒

通常是作為⼀一些來源不可信、︑具破壞⼒力或無
法判定程式意圖的程式提供實驗之⽤用。︒



SandBox 線上服務 - Anubis



SandBox 線上服務 - Comodo



SandBox 線上服務 - Virustotal



聽到這邊你⼀一定會有疑惑…⋯…⋯

為什麼需要⼿手動又⾃自動化︖？⽤用⼀一種⽅方法測試
不就好了嗎︖？



聽到這邊你⼀一定會有疑惑…⋯…⋯

為什麼需要⼿手動又⾃自動化︖？⽤用⼀一種⽅方法測試
不就好了嗎︖？

部分⾏行為是模糊的，正常軟體有此⾏行為，惡意
程式也會有，因此很難單純以⾏行為做為是否惡
意的評斷

比較狡猾的惡意程式可能會躲避常⽤用的⼯工具、︑
或是讓 SandBox 無法檢測出



中場⼩小結

惡意程式進⾏行 
加殼，會是新的

關卡

透過⼯工具可以收
集到很多資訊，
卻不確定是否相
關，需要培養篩
選資訊的能⼒力

篩選的能⼒力 加殼

⼀一次分析需要⼤大
量的時間反覆確

認

經驗不⾜足



如果遇到無法分析的狀況

假設狀況是，⼯工具無法分析、︑SandBox 沒有結
果，就需要…最後的絕招

每個主角都有不想祭出的最後絕招

可能會對⾃自身造成傷害

…⋯…⋯最後拿出來才帥啊！！！

啊就傲嬌嘛



「啊啊，我本來不想⽤用這招的」



「天啊！是逆向⼯工程！」



逆向⼯工程

逆向⼯工程 Reverse Engineering

泛稱對⽬目標進⾏行逆向分析及研究，得出其流
程、︑結構



逆向⼯工程

逆向⼯工程 Reverse Engineering

泛稱對⽬目標進⾏行逆向分析及研究，得出其流
程、︑結構



Source code …⋯…⋯你們在哪裡︖？

惡意程式 .EXE 居多

.exe (executable file) 通稱執⾏行檔

                    

他…⋯…⋯看不到原始碼啊啊啊！



逆向⼯工程…⋯…⋯…⋯我們要分析的是︖？ 

遠古時代嗚嘎嚇嘎 - 機器語⾔言

系統a呢，其實只認得 0 和 1 

我們稱做為 Binary 

?



逆向⼯工程…⋯…⋯…⋯我們要分析的是︖？ 

喔喔喔已知⽤用⽕火！ - 組合語⾔言

從 0 和 1 延伸出⼀一種神奇的東西

簡短的指令，讓⼈人類能讀能寫

? !



逆向⼯工程…⋯…⋯…⋯我們要分析的是︖？ 

組合語⾔言挑戰了⼈人類閱讀的極限

所以現在有許多⾼高階語⾔言，好讀好寫好親切

    機器語⾔言 → 組合語⾔言 → ⾼高階語⾔言



逆向⼯工程…⋯…⋯…⋯我們要分析的是︖？ 

組合語⾔言挑戰了⼈人類閱讀的極限

所以現在有許多⾼高階語⾔言，好讀好寫好親切

    

.EXE

機器語⾔言 → 組合語⾔言 → ⾼高階語⾔言



逆向⼯工程…⋯…⋯…⋯我們要分析的是︖？ 

組合語⾔言挑戰了⼈人類閱讀的極限

所以現在有許多⾼高階語⾔言，好讀好寫好親切

    機器語⾔言 → 組合語⾔言 → ⾼高階語⾔言

.EXE



「啊啊，我本來不想⽤用這招的」
因為你們可能會睡著



我們進入鑽⽊木取⽕火時代囉ಠ_ಠ



親愛的程式碼我們來惹 
ヾ(*´∀｀*)ﾉ



逆向⼯工程 - 組合語⾔言 

你在說什麼︖？呼嘎蝦嘎呼嚕達︖？

MOV 

CMP

JMP



逆向⼯工程 - 組合語⾔言 

MOV 

CMP

JMP

 (Move) 移動

(Compare) 比較

 (Jump) 跳躍



逆向⼯工程 - 組合語⾔言 

MOV (Move) 移動



逆向⼯工程 - 組合語⾔言 

MOV (Move) 移動

EDX

EAX



逆向⼯工程 - 組合語⾔言 

MOV (Move) 移動

EDX

EAX

8000h



逆向⼯工程 - 組合語⾔言 

MOV (Move) 移動

EDX = 8000h

EAX



逆向⼯工程 - 組合語⾔言 

MOV (Move) 移動

EDX = 8000h

EAX

4h



逆向⼯工程 - 組合語⾔言 

MOV (Move) 移動

EDX = 8000h

EAX = 4h



逆向⼯工程 - 組合語⾔言 

MOV (Move) 移動

EDX = 8000h

EAX = 4h 換句話說
          edx = 8000h
          eax = 4h h 是 16 進位的意思



逆向⼯工程 - 組合語⾔言 

CMP (Compare) 比較

JMP (Jump) 跳躍



逆向⼯工程 - 組合語⾔言 

CMP (Compare) 比較

JMP (Jump) 跳躍
EDX = 8000h

EAX = 4h



逆向⼯工程 - 組合語⾔言 

CMP (Compare) 比較

JMP (Jump) 跳躍

EDX = 8000h EAX = 4hVS

If Above, Jump to NextLoop



逆向⼯工程 - 組合語⾔言 

CMP (Compare) 比較

JMP (Jump) 跳躍

EDX = 8000h EAX = 4hVS

If Above, Jump to NextLoop

NextLoop
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逆向⼯工程 - 組合語⾔言 

CMP (Compare) 比較

JMP (Jump) 跳躍

EDX = 8000h EAX = 4hVS

If Above, Jump to NextLoop

NextLoop



逆向⼯工程 - 組合語⾔言 

JMP (Jump) 跳躍

數字⼀一定是正號或負號

兩個數字的關係⼀一定是三⼀一律
等於  ＝

⼤大於  >

⼩小於  <



逆向⼯工程 - 組合語⾔言 

JMP (Jump) 跳躍

數字⼀一定是正號或負號

兩個數字的關係⼀一定是三⼀一律
等於  ＝

⼤大於  >

⼩小於  <

意義 無號 有號

x = y Equal JE JE

x > y Above, Greater JA JG

x < y Below, Less JB JL



逆向⼯工程 - 組合語⾔言 

MOV (Move) 移動

CMP (Compare) 比較

JMP (Jump) 跳躍

如果有需要，不妨回頭查表格！

不⼀一定與 CMP 並存



逆向⼯工程 - 組合語⾔言 

Push 與 Pop 
 
 
 

Call 呼叫

呼叫副程式！

StackPush
Pop



逆向⼯工程

反組譯

逆向⼯工程應⽤用在軟體裡的其中⼀一種⽅方法

把機器碼轉換成組合語⾔言

分成動態和靜態兩種⼿手法

動態分析，必須運作該程式

靜態分析，不運作該程式



逆向⼯工程 - 靜態與動態分析優缺點

   動態分析 靜態分析

優
• 可知執⾏行時的真實⾏行為
• 可信度⾼高

• 分析範圍較⼤大、︑較完整
• 不受特定招數影響
• 不需要運⾏行程式

缺
• 容易被躲避
• 需要運⾏行程式

• 被混淆的程式碼分析困難
• 無法得知執⾏行時的資訊



動態分析 - ⼯工具 

Immunity Debugger 哈囉！ヽ(  ´∀`)ﾉ

Olly Dbg 說你好！ヽ( 。︒∀。︒)ﾉ



動態分析 - ⼯工具 

Immunity Debugger 哈囉！ヽ(  ´∀`)ﾉ

乁 ◔ ౪◔



靜態分析 - ⼯工具 

IDA 安安！ヽ(  ´∀`)ﾉ

IDA Pro，為Interactive Disassembler公司的
反組譯與除錯產品。︒常⽤用於逆向⼯工程。︒ 
 
 



靜態分析 - ⼯工具 



靜態分析 - ⼯工具 
記憶體位置



靜態分析 - ⼯工具 
這裡都是組合語⾔言啊啊啊



靜態分析 - ⼯工具

選擇 Subviews 可以看到各種⼦子分⾴頁  
 
 
 
 
組合語⾔言

程式中的字串

使⽤用到的
Windows API

Binary 格式



實例分析之 IDA - Honeynet Q2

⽬目標

Malware 的⾏行為

Malware 下載的檔案

該檔案的⾏行為

⾸首先把 trivus.exe 把它扔進 IDA ！

好希望解答⾃自⼰己跑出來(´;ω;`)



IDA - Honeynet Q2



IDA - Honeynet Q2

?



實例分析之 IDA - Honeynet Q2

第⼀一個難關：加殼！

這個是未來讀書會要延伸的研究之⼀一

此處先跳過OAQ

加入我們⼀一起研究吧！



IDA - Honeynet Q2



實例分析之 IDA - Honeynet Q2

第⼆二個難關：怎麼看︖？

發現程式碼很長…⋯…⋯很長…⋯…⋯…⋯…⋯ 

使⽤用 String Windows 起⼿手！

字串⼤大多會明碼留在程式裡！



IDA - Honeynet Q2



IDA - Honeynet Q2



實例分析之 IDA - Honeynet Q2

Trivus.exe ⼩小結

可能⽣生成

service.exe

malware.exe



實例分析之 IDA - Honeynet Q2

Trivus.exe ⼩小結

service.exe

malware.exe

services.sys



IDA - Honeynet Q2

透過點擊

移動到該 String  
出現的地⽅方



IDA - Honeynet Q2

透過點擊

移動到該 String  
出現的地⽅方

在 IDA 裡 
粉紅⾊色的都是 
Windows API



什麼是 API ︖？

API (Application Programming Interface) 

應⽤用程式開發介⾯面

為了⽅方便使⽤用

提供 Function ，直使呼叫便可使⽤用



實例分析之 IDA - Honeynet Q2

第三個難關：Windows API

我怎麼知道這個 API 是什麼︖？ 

就…⋯…⋯查吧！除非你是⼈人體字典！

CopyFile

WinExec



IDA - Honeynet Q2



IDA - Honeynet Q2 

先來個⼈人類語⾔言版本說明

CopyFile

複製⼀一個已存在檔案，另外成為⼀一個新檔

WinExec

運作指定的應⽤用程式



IDA - Honeynet Q2 
再來個挑戰版本

CopyFile

lpExistingFileName

lpNewFileName

bFailIfExists

WinExec

lpCmdLine

 uCmdShow



IDA - Honeynet Q2 
再來個挑戰版本

CopyFile

lpExistingFileName

lpNewFileName

bFailIfExists

WinExec

lpCmdLine

 uCmdShow



IDA - Honeynet Q2 

WinExec

運作指定的應⽤用程式

其中⼀一個參數還可以隱藏！



實例分析之 IDA - Honeynet Q2

Trivus.exe ⼩小結

⽣生成檔案

其中⼀一個檔案會偷偷運作

似乎離發現⾏行為還有段距離︖？



IDA - Honeynet Q2 

前呼後應！讓我⽤用⽤用看前⾯面的⼯工具！

ProcessExplorer

TCPView



IDA - Honeynet Q2 

前呼後應！讓我⽤用⽤用看前⾯面的⼯工具！

ProcessExplorer

TCPView

絕對不是偷懶 T_T 同學們快醒來啊～



IDA - Honeynet Q2 

前呼後應！



IDA - Honeynet Q2 

前呼後應！



IDA - Honeynet Q2 

前呼後應！讓我⽤用⽤用看前⾯面的⼯工具！

ProcessExplorer

多了⼀一個service.exe 在 C:\WINDOWS\system32

備註：正常XP下該資料夾位置下有 services.exe

TCPView

發現⼀一個由 service.exe 建⽴立的連線，3307port



實例分析之 IDA - Honeynet Q2

⽬目標

Malware 的⾏行為

Malware 下載的檔案

該檔案的⾏行為



實例分析之 IDA - Honeynet Q2

⽬目標

Malware 的⾏行為

Malware 下載的檔案

該檔案的⾏行為

把剛剛的動作 LOOP ⼀一遍



什麼︖？！那還要多久︖？！



實例分析之 IDA - Honeynet Q2

⼼心得

需要相當有程度耐⼼心

不懂的資訊，就去查！需要反覆操作才會熟悉！

看久你就會變成組合語⾔言之神啦！！！！！

教練：「要多累積經驗！」



總結

無法預測有什麼樣的惡意⾏行為

對於舊的威脅，需要經驗和資料

對於新的威脅，需要耐⼼心和⼈人⼒力

複數⼯工具交叉比對，增加分析正確的機率



快樂懶⼈人包\( ´∀`)/

初步了解惡意程式

從三個層⾯面去評估該軟體會有什麼⾏行為

Registry、︑Process、︑網路⾏行為

Online Sandbox 

IDA Pro 使⽤用⽅方法

⾯面對分析需要耐⼼心、︑細⼼心和⼀一些基本知識



QA 時間

希望有興趣的女⽣生可以加入我們！ 

開放提問「不困難的問題」XDDD

感謝三位教練提攜！


