
The Declaration of Hacker ( TDOH )

LegBone(腿骨) & Singo



為甚麼要講這個議程…
腿骨說…搞了這麼多年的bypass，不來Hitcon講一場 會很
“幹”



About Me
Singo (TDOH中區召集人)
臺灣科技大學 資訊管理系

TDOH 2015 淺談逆向Android手遊
TDOH 2014 XSS新手初探之WorkShop
TDOH 2013 資安基礎入門
Sitcon 2015 第一次查課程評價就上手(網路爬蟲)



About TDOH

組織宗旨:
1. 培育更多資安人才
2. 推廣資安，改變大眾對駭客的刻板映像
3. 讓駭客們不再孤單，舉辦各種活動、聚會、網路論壇
4. 支援與聯合各學校社團，讓資安文化深入學校並傳承下去



談談今天的內容之前…



`遊戲常用的保護方式分為R3和R0:
- -R3俗稱應用層

- -R0俗稱內核層



Ring3、Ring0是什麼? 能吃嗎?

• 不僅系統有R3、R0之分

• 遊戲保護也有R3、R0之分



先聊聊我寫的遊戲外掛~~



學習了DirectX 3D透視



簡單說明 射擊遊戲 透視的原理

` Hook DrawIndexedPrimitive函數
禁用Z軸緩衝

` Hook EndScene 函數
這可以將人物上色之類的



也做了自動化的練功工具...



BUT….



人生中最厲害的就是這個BUT…



` 每當我們開啟遊戲時?

` 看到右下角跑出一個進度條…



去你的”驅動保護”…





沒關係….



於是我認識了腿骨…



踏上了學習驅動之路…



我要特別講一下….



在資安個圈子裡面…

拜見強者的第一句話…

請先加上”大大”
兩個字XD



2013年開始進行系統底層的研究



大概高2 還高3吧….



反-反外掛(防外掛機制)

矛盾大對決?

道高一尺，魔高一丈





` R3的保護方式分為:
- -遊戲本身自帶的

- -額外包含進去的



`談談R3常檢測的地方:
` FindWindow
` ProcessName
` PostMessage的Iparam,wparam檢測

反調試:
DbgBreakPoint
DbgUserBreakPoint
DbgUiRemoteBreakin



`反調試技術:

DbgUiRemoteBreakin
所有線程會去呼叫DbgBreakPoint

DbgBreakPoint 用來把當前的控制權交出去
Debugger就可以對他下int3斷點

DbgUserBreakPoint 長得和DbgBreakPoint一樣



`談談某防掛廠商反調試的方式:



`如果沒拔掉DbgUiRemoteBreakin的話:



`反-反外掛:

修改ImagePath來偽裝成系統進程繞過檢測

有API HOOK的地方可以直接還原他的Hook
(如果沒檢測Hook是否被還原的話…



`模塊隱藏:

斷開_PEB_LDR_DATA 底下的三個鏈表來達到模
塊隱藏
InLoadOrderModuleList
InMemoryOrderModuleList
InInitializationOrderModuleList



`模塊隱藏:



`模塊隱藏:



`抹去PE標誌:

將此處填0即可
Signature=0;



`介紹常用的DLL注入方式:
1. 註冊表注入

2. 遠線程注入

3. 白名單注入

4. 輸入法注入

…….等等



`註冊表注入:
利用系統的user32.dll啟動時，會加載註冊表
AppInit_Dlls下所列出來的DLL，根據這個原理可以將欲
注入的DLL路徑寫進AppInit_Dlls下，來達成注入。



引用至:
http://blog.csdn.net/u013565525/article/details/28416279



`遠線程注入:

遠線程注入的核心概念是利用Windows提供的遠線程機
制，在目標進程中開啟一個加載DLL的遠線程，使外掛
DLL被該遠線程所加載到遊戲的記憶體內。

會用到的API有:
OpenProcess、GetProcAddress、VirtualAllocEx、
WriteProcessMemory(WPM)、CreateRemoteThread、
LoadLibrary。



`白名單注入:

原理是利用系統重要的進程來幫我們進行DLL的注入也就
是第三方注入。



`輸入法注入:

由於大多數的反外掛都阻止了外部程序讀取遊戲或注入遊
戲,但是卻有一個最重要的東西一定要載入遊戲，就是輸
入法! 

透過加載輸入法時的code在LoadLibrary的動作時,將我
們的動態鏈結庫加載進遊戲記憶體中，來達到注入的效果!



`注入的結論:

其實注入方式不只這些

只要能好好的將DLL注入進去就是好方法!!!
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