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教學目的

• 提供同學們資安相關入門知識，並開啟同學們資安研究的興趣
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要感謝的人太多

那就謝天吧！
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大綱

• 前言

• 我的電腦中毒了！？

• 什麼是惡意程式？

• 惡意程式的三種躲避偵測原理

• 防毒軟體的三道防禦機制

• 資安相關名詞與工具介紹

• 資安防護的迷思

• 補充：JS木馬簡單分析心得
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前言
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前言
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每一個人心中或多或少，都有中毒恐懼症
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不只祖克伯，FBI 局長也在筆電視訊鏡頭貼
膠帶防偷窺 [科技新報]
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敵暗我明，草木皆兵
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我的電腦中毒了！？

• 電腦速度變慢

• 系統不穩定、常當機

• 出現不明視窗、廣告

• 首頁被綁架

• 防毒軟體跳出警告、或「被」消失

• 出現要求付贖金畫面

• 用起來很正常
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什麼是惡意程式？

• 影響使用者的電腦

• 影響使用者的資料或財產

• 影響使用者的隱私

安全
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病毒、特洛伊木馬、蠕蟲

會偷偷傳送使用者資料

會感染或破壞使用者檔案

會運用漏洞或網路主動散播自己
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統稱為「惡意程式」

• 病毒、特洛伊木馬、蠕蟲

• 病毒產生器

• 病毒下載器

• 瀏覽器綁架

• 廣告程式

• 鍵盤側錄器

• 間諜程式等等
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惡意程式常見的三種躲避偵測方法

• 加殼

• 加花

• 去除特徵
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加殼

• 保護檔案，不被破解

• 加密殼、壓縮殼

• 外殼程式包裹著被保護的程式

• 防毒軟體無法辨識內容物

• 常見加殼軟體—UPX、ASPACK
被保護的檔案
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加花

• 程式碼中塞入無意義的指令

• 影響防毒軟體的偵測與工程師的

分析
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加花

• 程式碼中塞入無意義的指令

• 影響防毒軟體的偵測與工程師的

分析

題目：我的夢想

第一行：請從第四行開始閱讀

第二行：請到第412行開始閱讀

第三行：請從第五行開始閱讀

第四行：請到1+1+sin 90°行開始閱讀

第五行：我夢想每天睡到自然…
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去除特徵

• 修改被防毒廠商定義為特徵的程

式碼

• 針對特定防毒軟體來達成免殺

• 免殺能力強

• 惡意程式
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防毒軟體的三道防禦機制

已知病毒偵測

未知病毒偵測

行為偵測
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已知病毒偵測病毒碼

• 防毒軟體辨識病毒的基本方法

• 防毒公司會依每個病毒的特徵給予獨一無二

的病毒特徵碼

• 不同防毒軟體無法通用
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已知病毒偵測病毒碼
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未知病毒偵測基因偵測、啟發式偵測

基因偵測

• 現有已知病毒中，尋找共同的特
徵，作為基因偵測病毒碼

啟發式掃描
• 啟發式(Heuristic)是指探索和發現的
行為過程

• 依靠經驗，並在失敗中不斷學習的過
程

• 不倚靠病毒碼來檢測

• 啟發式引擎用本身的規則庫，以靜態
分析樣本代碼的方式，來偵測惡意程
式
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基因偵測

• 假設 3A 20 B2 9C 55 FF 08 13 7B 58 1D -> Trojan

• 假設 3A 20 B2 9C 55 FF 08 ->GEN

• BC 15 0C 3A 20 B2 9C 55 FF 08 13 7B 58 1D

• CA 03 14 AA 3A 20 B2 9C 55 FF 08 43 2D FC
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啟發式掃描

修改註冊表

對外連線

更改系統檔案

安裝驅動程式

生成新執行檔並執行

刪除自己

總分：________
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行為偵測HIPS主動式入侵防禦系統

• hostbased intrusion prevension system

• 現今防毒軟體最終且最重要的防禦技術

• 監控系統程序，阻止異常行為
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防毒軟體的三道防禦機制

已知病毒偵測

未知病毒偵測

行為偵測 白名單
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雲端白名單
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防毒軟體的三道防禦機制

已知病毒偵測

未知病毒偵測

行為偵測 白名單

靜
態
分
析

動
態
分
析
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資安相關名詞與工具介紹

• 防火牆

• 社交工程與網路釣魚

• 假防毒軟體

• Zero Day 漏洞

• 蜜罐

• 沙盤與虛擬機

• AV-TEST 

• VirusTotal

• Payload security

NISRA



防火牆

• 隔離網路，過濾網路中傳送的封包
老闆：不是有防

火牆嗎？
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社交工程與網路釣魚

• 獲取使用者信任的欺騙行為

• 假冒客服電話

• 假的好友訊息

• 假的官方郵件

• 假的正常網頁

• www.staysecureonline.com/staying-safe-online
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假防毒軟體
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假防毒軟體
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ZERO-DAY漏洞 (零天漏洞)

• 先前未知、未發現的漏洞

漏洞被
發現

漏洞被
修復

危險期 NISRA



蜜罐

• 具有漏洞的主機

• 吸引駭客的入侵

• 紀錄駭客的攻擊方式，並收集惡意程式



虛擬機

• 在作業系統上另外在模擬一台虛擬電腦，兩者互不影響

硬體

作業系統

虛
擬
機

虛
擬
機

瀏
覽
器

播
放
器
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沙箱

• 在當前系統下創造一個虛擬環境(sandbox)

• 在沙盤內運行的程式，所做的修改都會隔離於

沙盤內

• 強力推薦sandboxie
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單一檔案線上掃描工具-VirusTotal
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線上沙盤分析
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最後

• 1+1<2

• 養成良好習慣

• 不點奇怪連結、奇怪廣告、奇怪信件、奇怪檔案

• 隨手更新
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