
道高一尺，牆高一丈：東亞
網絡封鎖和反封鎖技術演進

介紹
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加大柏克萊分校逆權力實驗室



第一封電子郵件 (1987) :

https://bit.ly/2NsTe2Q

“Across the Great Wall we can reach every 
corner in the world”



中大國九互聯網關

https://bit.ly/2NsTe2Q





國家公共網絡監控系統俗稱中國網絡防火牆
（The Great Fire Wall of China，常用簡稱「GFW」
或「牆」）。



網絡封鎖的歷史背景（1999）

•國家信息化工作領導小組

•組長: 吳邦國





GFW 成立的背景

https://bit.ly/2uOp7LL https://bit.ly/2LowL9P



網絡審查組織

https://bit.ly/2mrOU8F



國家計算機網絡與信息安全管理中心
CNCERT/CC (GFW）

https://bit.ly/2Lb6Mn6



中國國家防火牆之父：方濱興
国家计算机网络与信息安全管理中心总工程师（2000-2002）

https://bit.ly/2LoATGR



“國家信息安全話語範式”

• 通過國家意志——法律來定義“信息安全”：包括了“內容安全”和“意識
形態安全”

• 將“煽動…煽動…煽動…煽動…捏造…宣揚…侮辱…損害…其他…”等加入定義為
所謂的網絡攻擊、網絡垃圾、網絡有害信息、網絡安全威脅

• 在實現層面完全技術性、中立性地看待“信息安全”，對意識形態與信息科
學進行牢不可破的焊接



CNCERT/CC“合作夥伴”

•違法和不良信息舉報中心（網信辦）

•國家計算機網絡入侵防範中心（中科院）

•國家計算機病毒應急處理中心（公安部，科技部）

•國家反計算機入侵及防病毒研究中心（公安部）

•中國互聯網用戶反垃圾郵件中心（中國互聯網協會）



防火長城 GFW的決策機制

https://bit.ly/2mrOU8F https://bit.ly/2NsTe2Q https://bit.ly/2JBa5hP



防火長城 GFW 的工作流程

•封禁標準

•封禁流程

•封禁技術



GFW 重點封堵翻牆工具的條件（特點）：

•大規模使用

•特定時期的特定使用

•有明顯翻牆意圖的使用

•被外圍GFW人員舉報的使用



防火長城 GFW 技術實施原則

•“主要是強調綜合平衡安全成本與風險，如果風險不大
就沒有必要花太大的安全成本來做。在這裡面需要強調
一點就是確保重點的，如等級保護就是根據信息系統的
重要性來定級，從而施加適當強度的保護。”-----方濱興
《五個層面解讀國家信息安全保障體系》



防火長城的技術演進



GFW 技術結構: 入侵防
禦系統, 檢測-攻擊兩相
模型

域名劫持

IP封锁

关键字过滤阻断

HTTPS证书过滤





Censorship Technologies

• IP Blocking

•DNS Poisoning

•Keywords Filtering (TCP Reset)

•URL Filtering (HTTP Proxy, IR)



更多的封鎖行為

• Application protocol parsing (“deep packet 
inspection”)

• Participation in a circumvention system as a client

• Scanning to discover proxies

• Throttling connections

• Temporary total shutdowns







Measurement

• IP Blacklist

•DNS Blacklist

•Keyword, URL blacklist



Categories subject to Internet filtering



HIKINGGFW.ORG







Categories subject to Internet filtering



dns_bl: Domain Name polluted

• Input : a list of Domain Names

• Alexa.com Top 1M????

• COM, NET, ORG, INFO

• Test methods

• Clustering:

• pictwitter.com, twitter.computer.com => twitter.com



ip_bl: IP addressed blocked?
• Input: domain names or IP addresses

• Output: IP reachable or not

• Get the real IP address in China

• dig +tcp -f blacklist_domain

• HTTP connect

• wget, curl,

• Socket             



rst_bl: Keywords by TCP Reset

• Input: Keyword(Chinese, English)

•Output:



Test Tools & Website

• domain_test

• ip_test

• keyword_test

• article_test

• A Web form accept users’ input

• Monitoring Services, also for ourselves



防火長城 GFW 具體的封鎖方式

•GFW只是一個執行指令的機器，沒有標準判
斷功能。至於採取什麼方式要看程度，一般
情況是：關鍵詞>DNS>IP



GFW
實體
「哨所」

http://www.dnp.cn/images/up_images/20170630124647692.jpg



GFW 基本封禁技術（1）IP 封鎖

•GFW採用的是一種比傳統的訪問控制列表
（Access Control List，ACL）高效得多的控制
訪問方式——路由擴散技術



訪問控制列表（ACL）



路由協議與路由重新分發（redistribution）

•“歪用”路由協議



動態路由協議簡介



靜態路由



路由重分發



GFW 路由擴散技術的工作原理

•靜態路由

•黑洞服務器

•虛假回應



GFW 封禁IP的特点：
• 把以前配置在ACL裡的每條IP地址轉換成一條故意配置錯誤的靜態路由信息

• 這條靜態路由信息會把相應的IP報文引導到黑洞服務器上，通過動態路由協
議的路由重分發功能，這些錯誤的路由信息可以發佈到整個網絡

• 對於路由器來講現在只是在根據這條路由條目做一個常規報文轉發動作，
無需再進行ACL匹配

• 既提高了效率，又達到了控制報文之目的



GFW 基本封禁技術（2）：入侵檢測

• 傳輸層的TCP和UDP解析都是入侵檢測業界的標準配置。 UDP通常用來做DNS查詢劫持，一個附加效

果就是國內的域名緩存充滿了

• TCP主要用作阻斷，把攻擊者的連接關閉掉/阻止攻擊者進行連接

• 應用層方式更多，因為解析一個協議不困難。所謂的SSL證書攔截不過是稍微做了一下SSL/TLS協議的解析，

• 入侵檢測的靈活之處在於它的部署和撤銷都很便捷無副作用無延遲，匹配精確無誤傷，是GFW最為強大靈活的
功能



深度數據包檢測



常見翻
牆工具
的原理





“翻牆”：Censorship Circumvention

•Destination (domain, ip) blocking - bypass: proxy 
outside

• Communication inspection - bypass: encrypted tunnel

•Most bypass solutions combine two methods

• Encrypted traffic, route to one or more proxies



防火長城對翻牆技術的反制措施：

•Detect and block proxy servers used for circumvention 
via analyzing Internet traffic

• Technologies to recognize encrypted protocols



翻牆工具



目前常見的幾
種翻牆工具

•TOR

•Lantern

•Psiphon

•Firefly



以 TOR 為例 (1)

• Tor started as an anonymous communication tool in 2002 and was
used for circumvention by many Chinese Internet users. 

• Tor used a centralized directory server which maintains a list of proxy 
nodes. 

• GFW blocked all the IP address of the directory server by 2009



以TOR為例（2）

• 2010: TOR’s ”hidden “bridge” nodes that are not listed in the 
directory server

• 2011: GFW learned the way to block hidden private bridge nodes In 
2011. 

• 2012:  Tor launched obfsproxy, a tool that can transform the Tor 
traffic into innocent looking traffic so that the GFW cannot 
differentiate the use of Tor from other Internet activities

• 2013: GFW finds a way to defeat obfsproxy



新思路：“連帶自由 Collateral Freedom”

•不是那種翻牆技術不能被對手屏蔽，而是
如果對方封鎖這種技術，其（政治，社會
或者經濟）的代價是什麼？



“域名前置
Domain Fronting” 
技術



“域名前置 Domain Fronting” 技術

TOR Implementation 



翻牆服務



ShadowSocks



防火長城演進的未來趨勢



中共中央網絡安全和信息化領導小組

組長：習近平（2014-2-27） https://bit.ly/2LoATGR



中共中央網絡安全和信息化委員會 2018-4
主任：習近平，副主任：李克強，王滬寧，辦公室主任：徐麟

https://bit.ly/2LoATGR



「牆」的
進化 (2014
– 2018)





中國政府對VPN的控制

•“網絡主權”

•關閉國內大部分VPN服務

•干擾外國VPN

•官辦VPN



「大砲」China’s Great Cannon

2015.3





2015年部分网络封锁事件
• 8月20日

• 8月21日

• 8月22日

• 8月25日

• 8月25日

• 8月25日

• 8月26日



翻牆工具技術演進的未來趨勢

•動態平衡

•理想穩態

•“連帶自由”的瓶頸

•下一代的翻牆方法



防火長
城的威
力

2012 – 2018

Google Transparency Report
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