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Cryptographic Backdoor



Cryptographic Backdoor - 重要性

網路路通訊⼗十分依賴密碼系統 
各國都想要 監聽網路路通訊 密碼學後⾨門



Cryptographic Backdoor - 種類

Everybody Backdoors : 
所有⼈人都可以進來來的後⾨門，與其說後⾨門，不如說是故意設置的漏洞洞 

Nobody-But-Us ( NOBUS ) Backdoors 
只有擁有⾦金金鑰的⼈人才能⽤用的後⾨門，真正的後⾨門



Dual EC Backdoor



Dual EC - 介紹

Dual EC 是⼀一個偽隨機數產⽣生器 ( pseudorandom number generator ) 
剛公布 Dual EC 的時候他就有許多問題 

1. 比其他的 PRNG 慢 
2. 產⽣生的隨機數沒有那麼隨機 ( biased ) 
3. 可能有後⾨門存在這個 PRNG 



Dual EC - 隨機數很重要嗎 ?

1. DSA - private key 
2. AES - iv, key 
3. RSA - p, q 
4. … 

許多的密碼系統都需要隨機數 
當我們能預測這些隨機數，差不多就等同於我們可以破解他



Dual EC - 後⾨門原理理 
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf

Dual EC 有兩兩個版本 : 
Dual EC 2006 
Dual EC 2007



Dual EC - 後⾨門原理理 
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf

Dual EC 2006



Dual EC - 後⾨門原理理 
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf

256 bits 整數

P, Q 是在 Elliptic Curve 上的點

丟掉 16 bits 輸出

不可逆函式



Dual EC - 後⾨門原理理 
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf

橢圓曲線 ( Elliptic Curve ) ? 
就是滿⾜足下⾯面⽅方程式的⼀一堆點

在密碼學我們是⽤用這個

有了了⼀一堆點形成的集合 
再定義⼀一個加法運算 
我們就得到了了⼀一個群



Dual EC - 後⾨門原理理 
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf

兩兩個在 Elliptic Curve 上的點怎麼加法 ? 
切線交點對 x 軸鏡射

A

B
+

C=



Dual EC - 後⾨門原理理 
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf

我們的不可逆函式就是⼀一個 
ECDLP ( Elliptic Curve Discrete Logarithm Problem )

這是個非常難的問題，所以可以把他當作不可逆函式

就是 這個點的 x 座標



Dual EC - 後⾨門原理理 
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf

有了了不可逆函式 
我們沒辦法從輸出 r 反推內部狀狀態 s 
也就沒辦法從內部狀狀態 s 往下預測接下來來的輸出



Dual EC - 後⾨門原理理 
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf

It sounds perfect 
What could possibly go wrong ?



Dual EC - 後⾨門原理理 
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf

如果攻擊者知道 使得

那丟掉的 16 bits 怎麼辦 ? 
直接暴暴⼒力力嘗試 



Dual EC - 後⾨門原理理 
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf

知道 得天下



Dual EC - 後⾨門原理理 
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf

他其實還有⼀一個功能 
可以在輸出完將⽬目前的內部狀狀態 xor ⼀一個 additional input 
但是這個功能會損壞後⾨門，讓後⾨門不好⽤用

使⽤用者可以選擇要不要⽤用



Dual EC - 後⾨門原理理 
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf

我們沒辦法從 求出 無法還原內部結構 s2

還原內部結構 s3要求的輸出超過兩兩個區塊 不受影響



Dual EC - 後⾨門原理理 
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf

Dual EC 2007



Dual EC - 後⾨門原理理 
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf

Dual EC 2007 修好了了後⾨門 
我們同樣可以從 s1P 推出 s2 以及接下來來的狀狀態 
但是還是需要猜 additional input



Dual EC - 後⾨門原理理 
https://projectbullrun.org/dual-ec/documents/dual-ec-20150731.pdf

所以真的有後⾨門嗎 ?

求 d 是個 ECDLP

我們知道可能有後⾨門但不能證明有

直到 Edward Snowden 洩漏出 NSA 的⽂文件 XD

NIST SP 800-90 裡⾯面完全沒提到 P, Q 從哪裡來來的



Dual EC - 故事時間 
https://csrc.nist.gov/csrc/media/projects/crypto-standards-development-process/documents/dualec_in_x982_and_sp800-90.pdf



Dual EC - 故事時間 
https://eprint.iacr.org/2006/190.pdf

2006 / 05 / 29 論⽂文提出 Dual EC 的輸出沒有很隨機



Dual EC - 故事時間 
http://rump2007.cr.yp.to/15-shumow.pdf

2007 / 08 Crypto 2007 rump session 
Microsoft ⼈人員提出 Dual EC 可能有後⾨門



Dual EC - 故事時間 
https://www.wired.com/2007/11/securitymatters-1115/

2007 / 11 / 15
⼀一篇部落落格談論 Dual EC 是不是真的有後⾨門



Dual EC - 故事時間 
https://csrc.nist.gov/projects/cryptographic-algorithm-validation-program/validation/validation-list/drbg

2008 / 07 / 03 RSA BSAFE 採⽤用 Dual EC



Dual EC - 故事時間 
https://csrc.nist.gov/projects/cryptographic-algorithm-validation-program/validation/validation-list/drbg

2009 / 09 / 30 Windows 7 採⽤用 Dual EC



Dual EC - 故事時間 
https://en.wikipedia.org/wiki/File:Classification_guide_for_Project_BULLRUN.pdf

2013 Snowden leaks - Project BULLRUN 
驗證後⾨門真的存在



Dual EC - 故事時間 
https://www.theverge.com/2013/12/20/5231006/nsa-paid-10-million-for-a-back-door-into-rsa-encryption-according-to

2013 / 12 / 20 NSA 給 RSA ⼀一千萬美⾦金金 
將 Dual EC 設為 BSAFE 的 預設 隨機產⽣生器



Dual EC - 故事時間 
https://www.cbronline.com/news/iso-nsa

2018 / 04 / 27 ISO 拒絕 將 
NSA 設計的 Simon & Speck 列列為標準



Diffie Hellman Backdoor



Diffie Hellman Backdoor - 複習

群 ( Group )

簡⽽而⾔言之 : 群就是 ⼀一個集合 + ⼀一個運算元 滿⾜足 ⼀一些條件



Diffie Hellman Backdoor - 複習

Order



Diffie Hellman Backdoor - 複習

Smooth Number



Diffie Hellman Backdoor - 複習
什什麼是 Diffie Hellman ?



Diffie Hellman Backdoor - 複習

Discrete Logarithm Problem ( DLP )



Diffie Hellman Backdoor - 複習

Pollard’s Rho Algorithm

⽤用來來解 Discrete Logarithm Problem



Diffie Hellman Backdoor - 複習

Pohlig Hellman Algorithm

⽤用來來解 Discrete Logarithm Problem 
使⽤用條件 : 當 p - 1 是 smooth number



Diffie Hellman Backdoor - Everybody 
https://eprint.iacr.org/2016/644.pdf

Everybody Backdoors : 
1. p - 1 選 B-smooth 的數，讓我們可以⽤用 Pohlig-Hellman 解 DLP 
2. 選⼀一個 order 很⼩小的 element 當 g，讓我們可以⽤用 Pollard’s Rho 解 DLP



Diffie Hellman Backdoor - NOBUS 
https://eprint.iacr.org/2016/644.pdf

NOBUS Backdoors :

https://eprint.iacr.org/2016/644.pdf


Diffie Hellman Backdoor - NOBUS 
https://eprint.iacr.org/2016/644.pdf

問題來來了了 : 

當 (p - 1) 和 (q - 1) 都是 B-smooth 的話 
可以直接⽤用 Pollard’s p - 1 Algorithm 分解 n 
這樣所有⼈人都可以⽤用我們的後⾨門 ( NOT GOOD )

https://eprint.iacr.org/2016/644.pdf


Diffie Hellman Backdoor - NOBUS 
https://eprint.iacr.org/2016/644.pdf

引入 pbig 和 qbig 兩兩個相對較⼤大的質數 
⽤用來來抵擋 Pollard’s p - 1 Algorithm

https://eprint.iacr.org/2016/644.pdf


Diffie Hellman Backdoor - NOBUS 
https://eprint.iacr.org/2016/644.pdf

不像⼀一般的惡惡意程式後⾨門 
使⽤用這個後⾨門時，我們只需要把 常數 換掉 
完全看不出來來我們在裝後⾨門 XD

https://eprint.iacr.org/2016/644.pdf


Diffie Hellman Backdoor - 防禦 
https://eprint.iacr.org/2016/644.pdf

針對這個後⾨門的防禦很簡單 
就是確保參參數 p 真的是⼀一個質數 
如果允許 p 是合數的話 
還是很難分辨後⾨門和不是後⾨門

https://eprint.iacr.org/2016/644.pdf


Conclusion



Conclusion

這次介紹了了兩兩個密碼學後⾨門 
Dual EC Backdoor 和 Diffie Hellman Backdoor 

可以看出密碼學後⾨門的防護相較⼀一般的後⾨門困難 
1. 沒有 general 的防護⽅方式 
2. 需要單獨作分析來來防禦 
3. 有些甚⾄至無法證明有沒有被塞後⾨門 
4. 使⽤用其他⼈人設計的密碼系統就會有風險



THANKS


