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HITCON�ZeroDay�介紹

• https://zeroday.hitcon.org�
• HITCON�ZeroDay�為社團法⼈台灣駭客協會所成⽴的公益計畫。

宗旨在於協助資安專家與企業溝通互利，讓資安專家與企業站
在同⼀陣線，共創資安環境的良好正循環。�

• HITCON�ZeroDay�於�2015�年底推出。透過可靠的漏洞通報平
台，幫助企業有效處理和修補漏洞，亦令通報者得以即時獲知
相關進度，打造彼此之間互信合作的溝通管道。

https://zeroday.hitcon.org


我們兩歲了！�

感謝研發組、審核組、通報組志⼯們  
⼀起持續為台灣努⼒奮⾾！



讓漏洞洞成為你的助⼒力力



–Johnny Appleseed

“Type a quote here.” 

https://www.schneier.com/essays/archives/2007/01/schneier_full_disclo.html



HITCON ZeroDay 介紹



通報平台的任務
• 確認企業、通報者雙⽅溝通順暢�

• 驗證漏洞確實存在�

• 避免通報者將漏洞惡意利⽤�

• 避免企業卸責不修正漏洞�

• 給予通報者獎勵（credit、獎⾦）�

• 給予企業尋才的管道�

• 企業與資安廠商的媒合



功能特⾊（通報者）

• 通報漏洞給企業�
• 漏洞細節⽀援�Markdown�寫作�
• 即時得知漏洞更新狀態�
• 與企業私密訊息溝通�
• 公開留⾔板討論�
• 積分排⾏榜顯⽰貢獻程度



功能特⾊（企業）

• 專屬企業帳號後台�
• 即時得到最新漏洞�
• 即時更新漏洞狀態�
• 與�ZD�團隊或通報者私密訊息溝通�
• 給予通報者獎勵�
• （未來）媒合資安廠商及資安⼈才



功能特⾊（Open�Data）

• RSS�Feed�提供各種最新漏洞資訊訂閱�
• API�Interface�給予合作廠商串接資料



News�Feed

• 最新公開漏洞： 
https://zeroday.hitcon.org/rss/new_publish_vul�

• 最新提交漏洞： 
https://zeroday.hitcon.org/rss/new_submit_vul�

• 最新消息： 
https://zeroday.hitcon.org/rss/new_info

https://zeroday.hitcon.org/rss/new_publish_vul
https://zeroday.hitcon.org/rss/new_submit_vul
https://zeroday.hitcon.org/rss/new_info


新功能！

• 更完善的企業後台�
• 通報者協助企業複測�
• 通報排⾏榜�
• 漏洞獎勵計畫�(Bug�Bounty�Program)�
• 私⼈訊息�(對個⼈、對企業)





最新消息及最新漏洞





讓企業可以公告修復狀況，⺠眾也可以針對漏洞進⾏討論



通報者協助企業進⾏漏洞複測



企業帳號是『免費』的！�
歡迎⼤家趕快註冊功能更完整〜



合作對象

•HITCON�
•TWCERT/CC�
•TACERT�
•⺠間企業



漏洞列表



漏洞詳細資訊

漏洞處理階段



通報者給予修補建議





使⽤者提報漏洞列表



企業後台：漏洞總覽



企業後台：漏洞狀態變更



企業後台：漏洞處理說明留⾔



企業後台：與通報者聯繫



私⼈訊息



漏洞通報信



企業帳號特點
• 漏洞及狀態⾃動通知�

• 接獲貴企業之漏洞通報或漏洞狀態有所變更，系統皆將⾃動於第⼀時間寄信通知您所指定的聯
繫窗⼝，節省原先等待⼈⼯作業的時間。�

• 私密訊息對話視窗�

• 由安全私密的對話視窗直接與漏洞通報者、ZeroDay�團隊溝通，更快地解決您在處理漏洞或使
⽤平台上所遭遇的疑問。�

• 更便利的漏洞管理�

• 輕鬆切換漏洞修復狀態，亦能⼀⽬瞭然地追蹤貴企業相關漏洞之複審情形，為您省去與�
ZeroDay�團隊信件往來所需的時間⼼⼒。�

• 企業窗⼝變更�

• 企業需調整聯繫窗⼝時，將可⾃⾏⾄企業帳號後台修改，無須另⾏寄信申請或認證，⼤幅提升
便利性及安全性。



漏
洞
通
報
流
程

[通報者] 通報漏洞洞

[ZD] 審核漏洞洞

[ZD] 通報企業

[通報者] 驗證漏洞洞修復

[ZD] 系統公開漏洞洞

[企業] 回應修補及討論

通報者找到企業漏洞洞，通報⾄至平台上

[審核階段] ZD 審核組針對漏洞洞真實性審核

[修補階段] 企業針對漏洞洞細節進⾏行行修補或討論

[複測階段] 企業提出複測需求，委請通報者進⾏行行

[公開階段] 漏洞洞已修復或逾時公開

已修復或超過公開時間

企業提出複測需求

[通報階段] ZD 通報組尋找企業窗⼝口並通報漏洞洞細節



2017�&�2018�年統計數據



使⽤者、企業數量

• 使⽤者數量：約�1,500�⼈�
• 企業帳號數量：約�300�家�
• 通報企業數量：約�2,300�家

資料來源:�HITCON�ZeroDay�2018.07.26



註冊⼈數
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通報概況
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資料來源:�HITCON�ZeroDay�2018.03.11

漏洞洞分類比例例 (2017)
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資料來源:�HITCON�ZeroDay�2018.07.26

漏洞洞分類比例例 (2018.01~now)



通報漏洞洞單位別 (2017)

資料來源:�HITCON�ZeroDay�2018.03.11



通報漏洞洞單位別 (2018)

資料來源:�HITCON�ZeroDay�2018.07.26



合作通報數據

• TWCERT/CC:�6�%�（政府相關單位漏洞）�
• TACERT:�10�%��（部分教育單位）



其他數據

• 已修復後公開的漏洞數量：24.3%�

• 漏洞數量�2016�->�2017�成⻑�245%



2017�年通報漏洞趨勢分析



漏洞趨勢分析

• 多數網站仍完全沒有安全防護及安全程式碼開發，⼀攻就破�
• SQL�Injection�,�XSS�仍可⼀招打天下�

• 企業修復漏洞過度依賴�WAF�等設備，沒有修復程式⼈員�
• 依舊存在⼤量預設帳號密碼網站及設備�
• 企業對於漏洞通報態度趨於積極，但仍⼤量企業沒有回應�
• 企業修復漏洞僅修復單⼀點，其他地⽅仍存在漏洞�
• 委外開發的團隊品質不佳，所有旗下專案皆有⼤量相同漏洞



沒有防護及安全開發，⼀攻就破

• http://example.com/news.php?id=1�
• http://example.com/news.php?id=1'�=>�出錯�
• http://example.com/news.php?id=1><script>alert(1)</script>



過度依賴�WAF�等設備

• news.php?id=1�or�1=1�%23��
• WAF�阻擋�or�1=1��

• news.php?id=1><script>alert(1)</script>�
• WAF�阻擋�alert()



依舊存在⼤量預設帳號密碼網站及設備

• https://zeroday.hitcon.org/vulnerability/ZD-2018-00022



企業對於漏洞通報態度趨於積極，但仍⼤量企業沒有回應

• 多數的通報還是遭遇⽯沈⼤
海的結局...



企業修復漏洞僅修復單⼀點，其他地⽅仍存在漏洞

• https://zeroday.hitcon.org/vulnerability/ZD-2017-01212

https://zeroday.hitcon.org/vulnerability/ZD-2017-01212


開發團隊品質不佳，所有專案皆有相同漏洞
• https://zeroday.hitcon.org/vulnerability/ZD-2017-00527



開發團隊品質不佳，所有專案皆有相同漏洞
• https://zeroday.hitcon.org/vulnerability/ZD-2017-00309



預設帳號密碼
• https://zeroday.hitcon.org/vulnerability/ZD-2018-00022



給企業的建議？



達成最低程度資安需求，找出問題

• ⼤型網站：滲透測試、紅隊演練�
• 中⼩型網站：若無預算，僅安排弱點掃描、網⾴安全掃描⼯具



做資安⼀一定要花⼤大錢嗎？ 

不⼀一定，重點是戰略略。 
要瞭解不同的選擇，可以解決的問題是什什麼。 

別想著花弱點掃描的預算，就買到滲透測試的品質。



謹慎使⽤�WAF�等防禦設備

• 防禦設備並⾮萬能，不要被廠商的話術誘導了！�
• 網站修補漏洞的時間差，可⽤�WAF�等設備暫時擋下前幾波攻擊�
• 記住攻擊者仍擁有各種繞過防禦偵測的⼿法！



修改預設密碼
• 網⾴套件、伺服器、各類設備，務必修改預設密碼�
• 攻擊思維第⼀步就會嘗試預設密碼，登⼊管理介⾯

No�more�admin�/�admin!



慎選委外團隊

1. 委外開發的合約中明訂驗收項⽬包含資安檢測，並且限制開發
團隊必須制訂資安漏洞修補計畫。�

2. 委外團隊如有不良記錄，例如⼤量相同漏洞不斷被發現，且修
補態度不佳，應另擇團隊。�

3. 在驗收時以及定期進⾏安全檢測掃描，確認網站不會因淺⽽易
⾒的漏洞⽽被⼊侵。



漏洞通報並⾮完整檢測，防護要靠⾃⼰

• 收到漏洞通報時，不少企業僅會修復通報點，⽽不會全盤檢�
• 通報者不是檢測單位，不會幫你檢測整個網站！�

• 相同的程式撰寫邏輯缺陷，在其他地⽅也會發⽣！ 
接到通報後，建議針對整個網站相同處進⾏全盤檢視。



利⽤平台與通報者密切溝通

• 通報者最瞭解漏洞，可以
多利⽤平台功能跟通報者
溝通



建⽴讓通報更順暢的環境

• 配置專⾨資安聯繫窗⼝，並明列於網站上。�
• 檢查�whois、官網聯絡信箱及電話是否正常。�
• 針對漏洞即時應變，建⽴�SOP。�
• 修補完成即時回報通報平台，以完成通報流程。



給通報者的建議？



清楚的說明漏洞所在

• 清楚的說明、相關網址、攻擊�Payload、截圖缺⼀不可�
• https://zeroday.hitcon.org/vulnerability/ZD-2017-00716�
• https://zeroday.hitcon.org/vulnerability/ZD-2018-00015�
• https://zeroday.hitcon.org/vulnerability/ZD-2018-00034

https://zeroday.hitcon.org/vulnerability/ZD-2017-00716
https://zeroday.hitcon.org/vulnerability/ZD-2018-00015
https://zeroday.hitcon.org/vulnerability/ZD-2018-00034


清楚的漏洞描述

https://zeroday.hitcon.org/vulnerability/ZD-2017-00716

https://zeroday.hitcon.org/vulnerability/ZD-2017-00716


不好的⽰範

• 審核組及企業難以知
道想表達什麼意思



修補建議
• 給予企業的建議⾮常重要，可以讓企業往正確的⽅向修補漏洞



複測漏洞
• 當企業提出需求，可幫助企業瞭解漏洞是否正確的修復完畢



年度最佳貢獻





Bug�Bounty�Program��
漏洞獎勵計畫！











對企業的幫助
• 針對漏洞給予專家獎勵�

• 企業在確認漏洞通報無誤時，若認為通報者對於企業是有幫助的，可與通報
者溝通給予獎勵。獎勵的機制及⽅式企業可⾃由設定。�

• 獨⽴⾴⾯主動招募漏洞�
• 除了被動通報之外，企業可主動設⽴漏洞獎勵計畫⾴⾯，主動招募資安專家

針對⽬標進⾏測試，彰顯企業對於資安的重視及成熟度。�
• 透過計畫尋找合適⼈才�

• 透過此計畫可以找到優良的資安⼈才，若互動良好可以進⼀步成為企業尋找
資安⼈才的媒合管道。



對通報者的好處
• 幫助企業改善現存漏洞�

• 企業⾯對未知漏洞的威脅，必須靠⺠間的⼒量才能更進⼀步加速改善。通報
除了改善企業體質，更可以藉由企業的表揚作為個⼈技術能⼒的履歷。�

• 挑戰⾃我資安技術能⼒�
• 除了協助尋找企業漏洞之外，更可以挑戰企業公開的計畫，找出更完善的系

統中有無漏洞存在的可能性。�

• 透過計畫媒合良好企業�
• 若⺠間專家想要尋找重視資安的企業，可以藉由尋找參與計畫的企業，並與

該企業互動溝通，瞭解企業的態度及需求，成為求職的⼀個選擇。



下⼀步？

• 漏洞獎勵計畫�Bug�Bounty�Program�
• 企業⼈才招募�
• 資安專家求職�
• 歡迎⼤家多多推廣多多使⽤，多多給予意⾒�
• service@zeroday.hitcon.org

mailto:service@zeroday.hitcon.org


讓漏洞成為我們的助⼒！

https://zeroday.hitcon.org


