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2020年國內資安產業與資安市場現況

國內資安市場，金融產業占近1/3

臺灣資安市場
596.8億

資料來源：海關進出口資料，IDC, 工研院產科國際所

國際進口資安產品
208.2億

個人2.4億

政府37.6億

金融產業192億

醫療產業72億

電子製造業75.2億

國內其他產業217.6億

國內資安
產值

552.1億

國際資安
業者在臺
銷售
254.2億

國際資安雲端服務
46億

國內自主資安產品
338.5億

SI/代理/經銷商
74.5億

專業資安服務商
139.1億

出口產值
209.5億

內銷產值
342.6億

外銷產值
209.5億



護國神山與護國群山

我們都說台積電是護國神山，台灣需要護國神山還
是護國群山？

半導體產業占GDP 16.3% 

金融產業占GDP 6.7% 
軟體產業占GDP 0.4%
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資安長的責任

安例分享：資訊系統升級異常事件
您可能作過很多次演練，也有應變計畫，但是…

全組織的應變計畫
對媒體的溝通
客戶權益的保障
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金融資安人才的培育

大家都說人才很重要，人對了、事情就對，但金融
界需要作樣的資安人才？

理論面：鼓勵取得國際證照
實務面：對現有的資安設備充分掌
以戰代訓：紅軍演練、藍軍演練
金融資安學院 vs. 數位金融學院

攻防演
練場域

5



資安成效的評量

大家都說資安只有投入，無法評量成效。如果不知
道目前的情況，也無法評量這次投資的效益，如何
說服老闆支持您的計畫？

資料來源：奧義，邱銘彰 6



金融資料保全的機制

數位化後，大家的資產都在磁碟上，金融機構也都
有本地、異地備援，但天災人禍如此頻繁，萬一…
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零信任戰略

面向 願景

識別（Identity） 讓機構工作人員在工作中，須使用企業級的識別來存取應用程式，並且使用可
防釣魚的多因素驗證，以保護使用者受到複雜的網路攻擊。

裝置（Device） 機構需要建立完整的裝置清單，包含所有授權於政府使用，且為政府所擁有的
運作裝置，並要能夠偵測與回應這些設備上的事件。

網路（Network） 主要重點放在對於環境中加密所有DNS請求與HTTP流量，以及制定網路分隔計
畫，同時也將確定電子郵件加密的可行方式。

應用程式
（Application）

機構在看待所有應用程式時，都必須將之視為與網際網路連接，並要定期執行
嚴格的實際驗證測試，並且樂於接受外部漏洞報告。

資料（Data） 在資料分類與保護方面，機構將有更清晰與共享的路徑，要利用雲端服務與工
具的優勢，來發現、分類與保護自身的敏感資料，並需實現全企業範圍的日誌
記錄與資料分享。

資料來源:OMB，iThome整理，2021年11月

美國聯邦零信任戰略草案五大願景

美國聯邦政府提出零信任戰略，我們的金融零信任
策略呢？
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