
從 Binary Researcher 到
Bounty Hunter 的致富之路
Lays

The Road to Riches: From Binary Researcher to Bounty Hunter



Lays

• Co-Founder / Research Team Leader of TrapaSecurity
• Vulnerability Research, Windows / Mobile / IoT …

• Focus On
• Reverse Engineering for 10+ years

• MSRC Most Valuable Security Researcher 2019 & 2020

• Acknowledged by Microsoft / Samsung / Google / Trend Micro / NETGEAR / WD / Synology …

• Retired CTF Player
• HITCON / 217 CTF Team

• DEF CON CTF 25 & 27 2nd

• WCTF 2017 & 2019 1st

• Trend Micro CTF 2018 1st

• …

• Co-Founder of Pwnable.tw

TrapaSecurity.com
https://pwnable.tw/


Outline

• 成為 Bounty Hunter 的契機
• 各大 “Binary” Bounty Program 介紹
• 獎金 / 漏洞類型 / 手法
• 回報小技巧



Bug Bounty Program 是什麼?

還輪得到我講?



大家對 Bug Bounty 的印象
• 天才駭客!

• 再發現 FB 漏洞獲頒 30 萬獎金張O元 100 萬成就達標！

• 18 歲大學生找出 Google App Engine 重大 RCE 漏洞，抱走 3.6 萬美元獎金

• 烏拉圭高中生意外發現Google漏洞，賺到 1 萬美元抓漏獎金

• Facebook 支付 1 萬美元資安獎金給年僅 10 歲的 IG 小駭客

• 羨慕



Bug Bounty 爭議事件
• 內政部 Bug Bounty

• New eID 數位身分證
• 成大教授: 「資安弱智」

• 內政部邀駭客揪漏洞學者批：資安弱智

https://news.ltn.com.tw/news/politics/breakingnews/3395042
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我對 Bug Bounty 最早的印象

• 2013
• Orange Tsai

• Yahoo Bug Bounty Part 1 - 台灣 Yahoo Blog 任意檔案下載漏洞
• Yahoo Bug Bounty Part 2 - *.login.yahoo.com Remote Code Execution 遠端代碼執行漏洞

• 羨慕
• 我長大以後也要當 Orange!

http://blog.orange.tw/2013/11/yahoo-bug-bounty-part-1-yahoo-blog.html
http://blog.orange.tw/2013/11/yahoo-bug-bounty-part-2-loginyahoocom.html


我對 Bug Bounty 最早的印象

• 2013 ~ 2016 年左右
• 各大企業開始推出針對自家網站的 Bug Bounty Program

• HITCON 2016
• Bug Bounty 獎金獵人甘苦談那些年我回報過的漏洞 by Orange Tsai

• Google, Facebook, Apple, Yahoo, Uber, eBay…

• 連搭個 Uber 都能賺 $4000 的男人

• 我長大以後也要當 Orange!

https://blog.orange.tw/2016/07/hitcon-2016-slides-bug-bounty-hunter.html


我也要賺錢!

• 馬上打開 HackerOne / Bugcrowd
• 發現目標幾乎都是網站

• 花了一個晚上在我常用的網站上找洞…



XSS!



XSS!



這種事很講究天份的

• 不擅長 Web Hacking…

• RCE, XSS, LFI, CSRF, SQL Injection 通通都有 Bounty…

• 為什麼就沒有屬於 Binary 的 Bounty 呢 !
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我的第一個 (Binary) Bounty !

• 再度 Duplicated 之後…

• NETGEAR R8500 Pre-Auth RCE
• $1500 Bounty



我的第一個 (Binary) Bounty !

• 做好事又有錢拿 !
• 好爽
• 原來做逆向工程也能拿獎金
• 從此走上不歸路

• 長大也不一定要當 Orange 嘛



Binary 與 Web 類型的 Bounty Program 差異
• 門檻較高

• C++ vs PHP / Assembly vs JavaScript / IDA Pro vs Burp Suite…

• 獎金上限較高
• 有時候軟體 / 設備的漏洞比網站影響更廣

• 你的網站還不是跑在 Binary 上

• 規則
• 大部分 Binary Bounty 不需要提供完整 Exploit，甚至不需要 Exploitable

• 修補方式差異
• Web: 通常會緊急修補

• 請回報者複測後發獎金

• Binary: 通常在修補前先發獎金，再花個 3 ~ 5 個月修正，釋出新版

• 然後再被打一次



有哪些 Binary Bounty Program

Web 麻瓜救星



慈善機構系列

「善良的」漏洞收購計畫



Trend Micro ZDI ( Zero Day Initiative )

• 原本是 HP 旗下子公司
• 2015 被 Trend Micro 收購

• 收購未知漏洞 / 研究成果
• 整合進相關防禦產品 (TippingPoint IPS)
• 各大軟體的漏洞都收

• Pwn2Own 主辦方

https://www.zerodayinitiative.com/

https://www.zerodayinitiative.com/about/benefits/
https://www.zerodayinitiative.com/


• 不要求完整 Exploit

• PoC 「有機會」 RCE / LPE 就收

• OOB / Overflow / UaF even Crash is enough!

• 金額不滿意可以拒絕
• 如果是回報給 Vendor 就是見光死

• 研究員不需要跟 Vendor 溝通細節
• 會幫忙回報並保留回報者 Credit

• 會與研究員合作發表研究內容 /公開漏洞細節

• 積分制度
• 報越多賺越多

Trend Micro ZDI ( Zero Day Initiative )

https://www.zerodayinitiative.com/

Pros

https://www.zerodayinitiative.com/


• 獎金較低，約為數百到數千美金
• Targeted Incentive Program 獎金較高

• $25,000 ~ $200,000

• 部分 Trend Micro 產品也有 Bonus

• 每天都有大量漏洞等待審核
• 排隊大概要 4 ~ 8 周

• 自疫情開始以來越來越慢

Trend Micro ZDI ( Zero Day Initiative )

Cons

https://www.zerodayinitiative.com/

https://www.zerodayinitiative.com/


SSD Secure Disclosure

• 收購 Exploit，並做為溝通橋樑
• 為客戶提供風險情報 / 漏洞防禦方案

• 提供 Vendor 漏洞細節

• 提供研究員獎金

• TyphoonPwn 主辦方

https://ssd-disclosure.com/

https://ssd-disclosure.com/


• 獎金相對於 ZDI 較高
• 研究員不需要跟 Vendor 溝通細節

• 會幫忙回報並保留回報者 Credit

• 會與研究員合作發表研究內容 / 公開漏洞細節

• 處理速度較快
• 推薦獎金

SSD Secure Disclosure

Pros

https://ssd-disclosure.com/

https://ssd-disclosure.com/


• 做為溝通橋樑
• 為客戶提供產品漏洞防禦方案
• 提供 Vendor 漏洞細節
• 提供研究員獎金

• 獎金相對於 ZDI 較高
• 研究員不需要跟 Vendor 溝通細節

• 會幫忙回報並保留回報者 Credit

• 會與研究員合作發表研究內容

• 處理速度較快
• 推薦獎金
• TyphoonPwn 主辦方

SSD Secure Disclosure

Pros

• 要求完整 Exploit 

• 針對目標範圍較小
• 也較常變動
• 而且有 Web

Cons

https://ssd-disclosure.com/

https://ssd-disclosure.com/


有錢老爸系列

沒有用錢買不到的 Bug，如果有，那就是錢不夠



• 產品多，Scope 廣
• 金額非常有誠意 ~$250,000

• 不需完整 Exploit 也能拿到完整金額
• 報告正常寫都會拿到表定最高金額
• 少數項目有 Exploit 會有 Bonus

• 撞洞依然會有 CVE / Credit
• 若與微軟內部撞洞，仍有機會拿到獎金

• 各種福利
• Hall of Fame ( MVSR / Top 100 )

• 免錢序號用到爽
• 三不五時寄些小禮物
• 在 Las Vegas 開趴會揪你

Microsoft Bounty Program

我的 Scope 還蠻大的

https://www.microsoft.com/en-us/msrc/bounty

Pros

https://www.microsoft.com/en-us/msrc/bounty


• 不同部門風格差異較大
• 有些小氣，有些大方

• 有點像公務員，不太討論細節
• 感覺有時候也沒什麼在看報告
• 畢竟人家有 Source Code 嘛

• Scope 很謎，有些重要的產品反而沒錢
• 今年才有 Exchange Server Bounty: RCE $20,000

• 各部門需各自提出 Bounty Program 所致

• 前兩年被刷怕了，常改規則或降低金額

Microsoft Bounty Program

Cons

https://www.microsoft.com/en-us/msrc/bounty

https://www.microsoft.com/en-us/msrc/bounty


Microsoft Bounty Program (Binary)

• Microsoft Hyper-V ~$250,000

• Mitigation Bypass and Bounty for Defense ~$200,000

• Microsoft Windows Insider Preview ~$100,000

• Microsoft Applications and On-Premises Servers ~$30,000

• Windows Defender Application Guard ~$30,000

• Microsoft Edge (Chromium-based) ~$30,000

• Office Insider ~$15,000

• ElectionGuard ~$15,000
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Hyper-V Bounty Program

• VM Escape 最高獎金 $250,000
• Exploit: $250,000

• PoC Only: $200,000

• Info Disclosure: $25,000

• DOS: $15,000

• 2017 年的我:
這東西怎麼可能還有洞，錢哪有那麼好賺

• Black Hat USA 2021 - hAFL1: Our Journey of Fuzzing Hyper-V and Discovering a 0-Day
• CVE-2021-28476: Arbitrary Pointer Dereference in Virtual Network Switch, $200,000 Bounty

• Bi/ug Bounties and HyperV RCE Research (2022)
• Multiple Bugs, $100,000 Bounty

https://www.blackhat.com/us-21/briefings/schedule/#hafl-our-journey-of-fuzzing-hyper-v-and-discovering-a--day-23498
https://rezer0dai.github.io/biug-bounties/


Hyper-V Bounty Program



Hyper-V Bounty Program

• 爭議
• 預設環境，完整 Exploit 卻只拿到 $5,000



Hyper-V Bounty Program

• 爭議
• 微軟: RDP != Hyper-V

• 更在意影響 Azure 的漏洞



Hyper-V Bounty Program
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Microsoft Windows Insider Preview Bounty Program

• 要求在 Windows Insider Preview 能觸發
• 2019 ~ 2020 淘金熱潮

• RCE $30,000 Image / LNK Parsing…

• EOP $20,000 Kernel LPE / Service EOP /  Junction & Mount Point EOP …

• Kernel Leak $10,000
(PoC Only)

• 應該是微軟發最多錢的 Program



Microsoft Windows Insider Preview Bounty Program

• 2020/07 改制之後
• RCE $30,000 -> $5,000

• EOP $20,000 -> $2,000
• 白帽駭客直接在網路公開微軟Windows 11高危險漏洞，只因懸賞獎金打骨折
• Parser Crash 有個 $5000 還是不錯的

• 難度大提升
• Pre auth RCE with no user interaction: $100,000

• 馬上被刷一排
• 好想當 Yuki Chen

https://www.techbang.com/posts/92140-microsoft-windows-11-high-risk-vulnerability-was-publicly?from=home_headline&fbclid=IwAR3C9bkwUBheSxFQrd0yY61G690B3eTNkTl1tP83jMgW1ZCBQehiGA9WZBA


Microsoft Windows Insider Preview Bounty Program



Microsoft Bounty Program

• Microsoft Bug Bounty Programs Year in Review: $13.7M in Rewards (2022)

• 2020: 13.7M USD ~= 4.1 億台幣

• 2021: 13.6M USD ~= 4.1 億台幣

• 2022: 13.7M USD ~= 4.1 億台幣

https://msrc-blog.microsoft.com/2022/08/11/microsoft-bug-bounty-programs-year-in-review-13-7-in-rewards/


Microsoft Edge Bounty Program

• 微軟的新寵兒
• Edge Security Team 處理相當快速

• 只有 Edge Only 的 Bug 有獎金

• 新功能不斷地冒出來

• 獎金比 Google Chromium 略高
• Edge Sandbox Escape, PoC Only: $30,000

• Chromium Sandbox Escape, PoC Only: $20,000

• 未完全開源，門檻高但仍是藍海



• 金額蠻有誠意
• Pixel Titan M ~$1,000,000

• 公開透明 (Chrome / ChromeOS)

• 不需完整 Exploit 也能拿到獎金
• 項目多樣化

• 借你機器跑 Fuzzer，找到漏洞也有錢
• 寫 Patch 也有獎金

• 若捐給慈善機構會幫你 Double

• 各種福利
• Hall of Fame

• 年度小禮物

• 還沒想到

Google

https://bughunters.google.com/

ConsPros

https://bughunters.google.com/
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Google Bounty Program (Binary)

• Android and Google Devices Security Reward Program

• Chrome (ChromeOS) Vulnerability Reward Program

• Google Play Security Reward Program Rules

• kCTF VRP

https://bughunters.google.com/

https://bughunters.google.com/


Google Bounty Program (Binary)

• Android and Google Devices Security Reward Program

• Chrome (ChromeOS) Vulnerability Reward Program

• Google Play Security Reward Program Rules
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https://bughunters.google.com/

https://bughunters.google.com/


Chrome (ChromeOS) Vulnerability Reward Program

• 公開透明
• 與工程師直接透過討論串協作

• crbug.com 上的 Report 會在漏洞修復後的 14 週後公開

• 誠意滿滿
• Browser Process 僅是 Crash 也有機會拿到獎金 ~$20,000

• Sandbox Escape Exploit ~$40,000

https://bughunters.google.com/

crbug.com
https://bughunters.google.com/


kCTF VRP

• kCTF is a Kubernetes-based infrastructure for CTF competitions
• https://google.github.io/kctf/vrp.html

• Linux Kernel Exploit
• nsjail Escape

• Kubernetes Escape

• ~$133,337 

• Focus on Exploit Techniques
• Must read flag on remote machine

• 1-Day Allowed

https://bughunters.google.com/

https://google.github.io/kctf/vrp.html
https://bughunters.google.com/


• 金額不錯
• Bootloader / TrustZone ~$200,000

• 有完整 Exploit 金額會高一點

• 有 Hall of Fame

• 沒了
• 中規中矩

• 修完才給錢
• ~5 months

• 金額 / 規則較不透明
• $200 ~ $200,000

• 差不多的漏洞拿過 $90,000 / $20,000 / $15,000

• 或許跟年度預算有關

• 要扣稅 ( 22 % )
• 微軟跟谷歌爸爸的金額都是稅後

Samsung Mobile Rewards Program 

https://security.samsungmobile.com/

Pros Cons

https://security.samsungmobile.com/


Samsung Mobile Rewards Program 



• 2016 開始，2019 公開接受回報

• 金額開得很高
• Network attack without user interaction

$1,000,000

• iOS 16 Lockdown Mode
$2,000,000

• 封閉不透明
• 在研究員之間評價沒那麼好 (Binary)

• 送出後只能祈禱
• 乾脆透過 ZDI Submit 或寧願賣掉 / 公開

• Burned by Apple, researchers mull selling 
zero days to brokers

• 蘋果抓漏專案風評差：封閉、付款慢、修補也慢

Apple (Mobile / Binary)

https://developer.apple.com/security-bounty/

Pros Cons

https://www.techtarget.com/searchsecurity/news/252508220/Burned-by-Apple-researchers-mull-selling-zero-days-to-brokers
https://www.ithome.com.tw/news/146653
https://developer.apple.com/security-bounty/
https://developer.apple.com/security-bounty/


Apple (Mobile / Binary)



Apple

• ProjectZero 研究員
• 邀請 Apple 做公益
• 沒下文

• 我還沒領過
• 在研究員之間評價沒那麼好

• 蠻多小洞都透過 ZDI Submit

• Cons

https://developer.apple.com/security-bounty/

https://developer.apple.com/security-bounty/
https://developer.apple.com/security-bounty/


Synology

• 本土優質廠商
• ~$20,000

• Bounty Program 經驗良好
• 產品安全性有感提升，已經成為 Pwn2Own 上相當有挑戰性的目標

https://www.synology.com/security/bounty_program

https://developer.apple.com/security-bounty/
https://www.synology.com/security/bounty_program


一夜暴富系列

為了生活拚一把



Pwn2Own

• 駭客最高殿堂
• 拿 0day 打筆電 / 手機 / 汽車…

• 單一項目數萬到數十萬美金

• 跟背後付出的努力比起來其實一點都不好賺…

• Trend Micro ZDI 主辦
• 與各廠商合作，比賽現場直接將漏洞細節交付給原廠

• 殘酷賽制
• 抽籤決定順序，跟前面隊伍撞洞就沒錢

• 廠商有在前一天上 Patch 的習俗

• 成功打下來的設備可以帶回家



Pwn2Own

獎品太多? 打車載回家吧



Pwn2Own

• Pwn2Own Vancouver

• Browser / Hypervisor / OS / Web Server / Tesla

• Pwn2Own Tokyo/Austin (Mobile)

• Mobile / NAS / Router / Printer / TV

• Pwn2Own Miami (ICS)

• Control Server / OPC UA



Pwn2Own

• Pwn2Own Vancouver 2022



TyphoonPwn

• SSD 主辦
• 在韓國 TyphoonCon 舉辦
• 類似 Pwn2Own

• Mobile / Browser / OS / Server
• ~$200,000



TianFu Cup 天府杯
• 中國版本 Pwn2Own

• 改進賽制，沒那麼殘酷
• 中國各大廠商合辦

• 與原廠合作，並將漏洞細節交付給原廠



TianFu Cup 天府杯



ZERODIUM

• 漏洞中盤商 != Bug Bounty

• 價格遠高於各公司獎勵
• ~$2,500,000

• 市場價格更高

• 不要輕易出售你的研究
• Exploit 是武器

• 無法得知漏洞被如何使用



Block Chain

• 前面都開玩笑的，這個才是真正的一夜暴富
• Web3's leading bug bounty platform

• https://immunefi.com/

https://immunefi.com/


Block Chain

• 前面都開玩笑的，這個才是真正的一夜暴富
• Web3's leading bug bounty platform

• https://immunefi.com/

• 歷史紀錄: 發出 $10,000,000 的 Bounty (3 億新台幣)
• Wormhole Uninitialized Proxy Bugfix Review

https://immunefi.com/
https://medium.com/immunefi/wormhole-uninitialized-proxy-bugfix-review-90250c41a43a


那些我領過的賞金

漏洞與牠們的產地



斂財手法
• 腳踏實地

• Code Review / Reversing

• 挖礦致富
• Fuzzing

• 搶頭香
• 新出現的 Bounty Program / 目標

• 心誠則靈
• 純運氣



腳踏實地
• Code Review / Reversing 

• Samsung Fingerprint Trustlet Code Execution: $XX,XXX
• Full Chain Exploit

• Samsung Security Updates

• Trend Micro Apex One LPE: $XX,XXX
• Multiple Patch Bypass

• ZDI TIP Program

• IoTs: $XX,XXX
• Pre-Auth RCEs

• Router / NAS etc

• 基本上就是一些軟柿子

https://security.samsungmobile.com/securityUpdate.smsb
https://www.zerodayinitiative.com/blog/2020/2/9/announcing-a-targeted-incentive-program-for-selected-trend-micro-products


挖礦致富
• Fuzzing

• 挖 ETH 不如挖 BUG



挖礦致富
• Windows Parsers: $XXX,XXX

• LNK, PoC Only: $30,000

• 找 Attack Surface / 抄作業大賽

• 可於每個 Patching Tuesday* 關注 MSRC 致謝頁面

• ZDI: $XX,XXX

• PoC Only: $500 - $2500

• 流行: Foxit Reader / Adobe / Advantech / Autodesk…

• 可關注 ZDI Advisory

* Second Tuesday of every month

https://msrc.microsoft.com/update-guide/en-us/acknowledgement
https://www.zerodayinitiative.com/advisories/published/


搶頭香
• Pwn2Own Tokyo 2020

• NAS 目標首次登場，挑軟柿子打
• 跟隊友花了一個下午找了兩個目標的洞
• 「賭抽籤第一個抽到我」
• 第三名 + $25,000

• 抽籤大賽

• 當時 Samsung TrustZone 沒什麼人研究 (2017)
• 隊友經驗: Gatekeeper Trustlet Stack Overflow Exploit: $90,000

• 可能預算花不完



搶頭香
• 可以鎖定新出現在 Pwn2Own 上的目標

• Pwn2Own Tokyo 2020: WD PR4100 NAS: $20,000

• 6 Teams Targeted

• Pwn2Own Vancouver 2021: Parallel Desktop $40,000

• 6 Teams Targeted

• 隔年就被從清單移除了
• Pwn2Own Austin 2021: Printers $20,000

• 11 Teams Targeted

• Pwn2Own Miami for 2022落幕，研究人員找到26個位於工業控制系統的零時差漏洞
• Keuper向《MIT Technology Review》表示，這是他們所參加過最簡單的競賽，因為工業控制
系統中有太多唾手可得的成果，這是個安全性落後許多的領域

• DOS 就有錢
• 挖漏洞就像買房子，永遠後悔沒早點下手

https://www.ithome.com.tw/news/150589


心誠則靈
• 漏洞研究員最高境界

• 不用去找漏洞，漏洞會來找你

• Chromium Edge Immersive Reader UAF
DEMO





心誠則靈
• Chromium Edge Immersive Reader UAF: $30,000

• Edge Bounty Program 項目最高金額



心誠則靈



心誠則靈
• Chromium Heap Overflow: $7,000

• PoC Only

• 寫 Edge Fuzzer 拿 Chromium PoC 測試時找到的…

• 在 Edge 很容易觸發，沒人發現

• 講個祕密: 其實很多 Chromium 的漏洞都可以用手按出來…

• Chromium Disclosed Security Bugs

https://chromium-disclosed-bugs.appspot.com/


心誠則靈
• 不要因為怕被拒絕而不敢回報

• 先回報就對了

• 機會是留給準備好的人
• 沒有 Background Knowledge，漏洞掉在你眼前你也不會發現

• 講個祕訣: 從今天開始改用 Asan Chromium 上網
• 拿到 Bounty 記得分我紅包

• My ETH Wallet

https://commondatastorage.googleapis.com/chromium-browser-asan/index.html


回報技巧

為什麼你拿的比較多?



回報小技巧 1 – 作文比賽
• 報告撰寫

1. 符合官方要求格式

2. 盡可能詳細描述

3. 附上 PoC，讓對方能快速重現，若重現方式較複雜可附上影片

4. 以研究員角度提供可行的修補建議

• 微軟報告撰寫範例: Example Report Submissions to the MSRC

• ZDI 報告撰寫建議: GETTING INTO SUBMITTING: HOW TO MAXIMIZE YOUR RESEARCH

• 誠意很重要
• PDF vs TXT / 就算 PoC 只有一行也包裝一下

https://www.microsoft.com/en-us/msrc/bounty-example-report-submission
https://www.zerodayinitiative.com/blog/2017/9/5/getting-into-submitting-how-to-maximize-your-research


回報小技巧 1 – 作文比賽
• 重要程度

• 漏洞重現方式 / PoC >= 成因分析 > Exploit

• 當然也有些廠商重視 Exploit

• 研究員與工程師想的不一樣
• 研究員: 我都彈小算盤了欸，報告應該滿分吧

• 工程師: 今天下班前要修好…但窩看不懂 QQ

• 通常把漏洞補好才是首要任務

• 規則就是一切
• 贏的不是有 Exploit 的人，是符合規則的人

• 莊家最大



回報小技巧 2 – 先上車後補票
• 若擔心回報拖太久被撞洞或修補，可以先送出初步的分析

• 後續再補上詳細分析或是完整 Exploit

• 相反案例
• 找到極佳 Attack Surface ，可能會被一次性修補
• 囤積報告一次性送出
• 隊友經驗

• Samsung: Missing Param Type Check in Trustlet
• 花一週趕工寫 Exploit

• 10+ Critical CVEs

• Samsung 怕了，說後面送的不算了 好險



回報小技巧 2 – 先上車後補票
• 若擔心回報拖太久被撞洞或修補，可以先送出初步的分析

• 後續再補上詳細分析或是完整 Exploit

• 相反案例
• 找到極佳 Attack Surface ，可能會被一次性修補
• 囤積報告一次性送出
• 隊友經驗

• Missing Param Type Check in Trustlet

• 10+ Critical CVEs

• Samsung 怕了，說後面送的不算了 好險



回報小技巧 3 – 影分身之術
• 礙於 Policy ，單個報告能給的獎金可能有限

• RCE -> Leak + Overflow / Multiple exploit chains ref to same leak bug

• 比較遵循 Policy 的公司就適合把 Exploit Chain 拆開報

• e.g. Microsoft, Samsung / 反例: Google

• 小八卦
• 微軟很喜歡把多個 Case Merge 成單一個 CVE / Patch

• 前幾年也出現過爭議，多個不同類型的洞被 Merge 成同一個 CVE 

• Bounty 也變一筆了…

• 我懷疑他們內部會比賽誰可以用一個 Patch 修好最多 Bug



回報小技巧 4 – 據理力爭
• Vendor 不一定是對的

• 錢太少、等太久都可以主動寫信溝通
• 有時候是真的漏掉或發錯金額

• 尊重 Vendor 最後決定，不要變成 Beg Bounty

• 慘痛經驗
• 回報 Pre-auth RCE 給 Vendor 得到獎金 $500

• 許久以後 CVE 發出來才發現被 Vendor 誤判成 XSS



回報小技巧 5 – 窮追不捨
• 追 Patch

• 一出新版馬上打開來看怎麼修的

• 追 Commit

• 研究員會專門盯著某些常寫出 bug 的開發者的 commit

• Chromium

• 個人經驗
• Vendor 發了 CVE 及 Patch，打開分析發現完全沒修正

• 再回報一次，並附上建議修正方式

• 連續發了三次 CVE ，還是都沒修
• 一份報告拿了三次獎金

• 終於修好了之後…發現可以被繞過。
• 此時已經過去了一年



給新手獵人的建議
• 從小目標找起，培養信心，相信高額獎金不只是都市傳說
• 累積足夠的背景知識，機會出現時才能把握
• 隨時關注各大漏洞修補資訊，跟上潮流
• 獎金不是最重要的，但可以是一個學習的動力與挑戰

• 不要沉迷，不然會太有錢

• 「勿驕矜自滿，勿忘初衷」



Thank You
@_L4ys


