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隔離網路

隔離了什麼
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Air-Gap?
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聯結虛擬與實體世界的方式，是透過OT運營技術(Operational technology)與資訊技術(Information 
Technology)的整合，而產生了工業4.0

邊緣運算

Edge 

Computing

Physical Digital

感測器

Sensors

穿戴式裝置

Wearables

通信網絡
Cellular, 

Satellite, Wi-Fi 

Communications

信號攝入

Signal 

Ingestion

信號轉換

Signal 

Transformation

(Processing)

Controls & Workflow

控制與工作流

Additive 

Manufacturing and 

Robotics

積層製造(3D列印)與

機器人

Augmented/ Virtual 

Reality

Mobile Applications

行動裝置應用

Visual User Interfaces

視覺操作介面
(Design Thinking)

資料科學與演算法

Data Science & Algorithms

機器學習

Machine Learning

深度學習與AI

Deep Learning and AI

自然語言處理

Natural Language Processing

影像/空間分析

Video / Spatial Analytics

資訊技術安全

IT Security
運營技術安全

OT Security
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企業衝擊: 當企業的IT即OT資產與資產被攻陷後，會造成下列領域的衝擊:

財務層面 合約層面 公衛層面 環境層面 合規遵循層面 運營層面 商譽層面

雲端運算
Cloud Computing

風險：

雲端用戶之間缺乏隔離，傳輸中數
據丟失，數據所有權丟失，缺乏對
所有司法管轄規定的遵守，組件之
間缺乏整合操作性

影響：

數據暴露和數據洩露，處罰，服務
不可用，數據洩漏

企業IT Enterprise IT

風險：

未經授權的存取，數據洩露，數據丟失，通
信系統丟失，數據和應用服務不可用，合規
遵循議題

影響：

日常維運停滯，數據暴露和數據洩露，遭受
處罰，服務不可用，數據洩漏，聲譽受損，
智慧財產資本流失

OT運營技術 Operational Technology

風險：失去對生產線的控制，安全系統的損失，環境控制傳感器的損失

影響：生產線停滯，資產損害，員工和環境的健康和安全風險

工業IT Industrial IT

風險：

物流系統丟失，自動機器人失控

影響：

無法接收原材料，庫存積累，交貨
和銷售延遲，無法完成倉庫活動，
停止生產線，資產損壞

智慧製造業所引進的新興技術，在新與舊的混合使用中，資安風險被無限擴大
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當前工業控制系統環境對於資安威脅未成熟

針對多起資安事件報告分析發現亞太區長期受到勒索病毒攻擊且有上升趨勢

66%的企業營運

生產一週內即可

恢復，19%企業

表示營運生產中

斷超過一週。

平均從感染到擴

散約45分鐘，

未適當隔離網路

即可大規模式癱

瘓企業內部網路。

攻擊主要來源為網際

網路，僅少數來自於

多媒體裝置；且主要

為勒索軟體、間諜或

後門程式，以竊取或

遠端操控為主。

80%的企業表示

曾遭受資安攻擊，

其中47%表示

其工業控制系統

(OT/ICS)環境受

到了影響。
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事件背景

多個美國資安主管機關，包括網路安全暨基礎設施安全局（CISA）、國家

安全局（NSA）、聯邦調查局（FBI）與能源部（Department of 

Energy），於近日聯合發表資安通報，警告駭侵者已有能力利用新型惡意

軟體工具，針對液化天然氣和電力設施的產線進行攻擊，大量的工廠與產

線都已採用的PLC，一旦PLC遭受攻擊，從停機、停電、化學洩漏、設備損

壞甚至爆炸都可能發生。(資料來源：CISA)

系統潛在影響 根因分析 預防方法

• 可以利用這些APT模組掃描目標設備，

對設備詳細信息進行偵察，將惡意配

置/代碼上傳到目標設備，備份或恢

復設備內容，以及修改設備參數。

• 駭客製作APT客製化模組，一旦他們

在 OT 網絡中建立了初始訪問權限，

就可以掃描、破壞和控制

ICS/SCADA 設備。

• IT網路及ICS/SCADA 做區隔

• 針對系統用戶套用多重登入驗證

（MFA）流程，且務必更改預設密碼

• 帳戶最小權限化

• 有效的離線備份

工業控制系統惡意軟體模組化針對機台設備控制器進行攻擊

美國資安主管機關聯合警告，關鍵基礎設施及製造業提防PLC被Pipedream攻陷
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Air-Gap並非想像安全 - 多數人員認為網路完全隔離但未實地落實檢視

訪談多數企業發現：場域人員認為完全隔離但未考量OT裡的IT設施；IT人員對工控技術認知有限，亦無法覆核確認

Air-Gap Network

機台設備採購/維護/汰換

USB/多媒體儲存設備

生產檔案、機台設定檔

智慧製造生產戰情室

共用IT基礎設施

未依照Air-Gap原則
建照或嚴格落實執行
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真的Air-Gap嗎?
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真的Air-Gap 嗎? (1) –智慧工廠戰情室可視化即時監控生產數據

提供各種數據的採集模組，透過通訊整合平台，讓生產資訊達到真正的透明化，提升產能與優化營運管理。相對的也讓

OT與IT鋪設一條快速道路，資料可以出來也代表惡意程式有機會進去。

通過連接和收集生產數據 分析數據獲得洞察力
通過AI預測強化生產性能

和設備可用性

OT網路 IT網路

檢視點1：

生產報表數據是否來自機台設備?
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真的Air-Gap 嗎? (2) –智慧製造未來新興科技技術導入連接生產設備

機器手臂、無人搬運車(AGV/AMR)、5G通訊、數位分身(Digital Twin)與混合實境(MR)等應用更為便利；相對的也改

變了既有封閉的網路，引進更多IT設備及通訊線路以支持此技術。

The Smart Factory @ Wichita: Deloitte’s new immersive learning center

檢視點2：

這些新興科技資料來源如何處理、

儲存，是否可以遠端監控及遙控?

是否放入更多的IT設備? 甚至可

以透過手機遠端監控?
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真的Air-Gap 嗎? (3) –因應主管機關/客戶要求工廠即時通報環境監控資訊

工控場域通常涉及3~4個甚至更多不同承包商各自負責範圍，並非單一單位可全面完全瞭解全貌；期間可能因為相關政

策改變要求而增設線路但並非為主要控制系統人員悉知。

對外專線線路

工業區

管理中心
環保局管線平台

OT網路 A

控制室

氣體偵測系統 (PLC)

ERP系統
IT網路

CCTV網路

生產大樓

Switch (2F)

1. OA <> IoT
2. 遠端 <> CCTV/NVR
3. OT <> CCTV/NVR

檢視點3：

是否因應主管機關，定期回報生產環

境數據? 或因應客戶/產品要求而需要

於產線上進行連網?

專線傳輸煙囪氣體
偵測、廢水監控
(Modbus/TCP)等

OT網路 B

生產車間

產品組裝測試線
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真的Air-Gap 嗎? (4) –跨廠區網路視為內網，無須擔心資安威脅

時常生產場域同時具備許多廠房，因為作業方便因此串聯不同大樓，甚至與不同地區工廠串聯。若中間並未有適當防護

機制，資安事件發生時可能發生一連串骨牌效應。

辦公區域
IT網路

Server Farm

生產區域

OT網路

OT Server Farm

辦公區域

廠區A

辦公區域
IT網路

Server Farm

生產區域

OT網路

OT Server Farm

辦公區域

廠區B

?

檢視點4：

與其它廠房連線是否可以接受資安影響風險?
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內外網隔離

還隔離了什麼?
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傳統資安防護模型

混合基礎
設施普及

雲端服務
資料上雲

防火牆

子公司

Internet

雲端資料庫

物聯網
裝置增加

子公司
外包廠商
連線需求

行動裝置
數量大增

網駭技術進步
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當遇到攻擊時，我們的自然反應就是----隔離

內外網隔離

內網 外網

資訊 業務

vs

vs

國內 國外vs

網路長城

網路碎型化

VPN

IDS/IPS

SOC

遠端辦公
室

伺服器

惡意郵件檢測

資安稽核作業

規則部署

防毒軟體

第1層
網際網路

第2層
對外服務區

(DMZ)

第3層
內部網路區

重點機關監控

備援
伺服
器

使用
者
電腦

郵件
過濾
設備

防火牆

APT
攻擊防
禦

Web應用程式
防火牆

網際網路威脅分析

網路攻防演練

合作機關

縱深防禦才是基礎，零信任框架才是王道
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零信任架構及NIST 7大原則

無邊界網路

環境

永不信任

始終驗證

網路分段

最低權限

✓ 基於身分的信任評估

✓ 基於環境的風險判定

✓ 基於行為的異常發覺

動態
監控

✓ 處理所需最少時間

✓ 限制敏感文件訪問

最少
時間

✓ 業務所需最小
訪問權限

最小
需求

✓ 以身分為中心

✓ 用戶及設備白名單
無關
位置

✓ 資產盤點及網路分割

✓ 端點偵測回應(EDR)工具

資源
掌控

✓ 多因子身分認證

✓ 強密碼策略

身分
驗證

✓ 依業務制定
訪問規則

訪問
規則

資料來源：NSB
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How to bridge the gap?

工控與資安跨領域整合
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Project description How we made an impact

台灣成功工業控制網路實績

全球電子元件製造產業

專案效益：

• 整合IT及OT團隊之資安業務

• 成功取得全台灣首個 ISA/IEC 62443-2-4 機台設備維護流程認證

• 成功取得全台灣首個 ISA/IEC 62443-3-3 產線機台設備安全認證

• 產線資產盤點、網路架構調整、機台功能安全評估、機台維護流程作業改善

設備導入規劃：

• 工控資安產品規劃諮詢服務

專案摘要

協助客戶製造產線避免惡意程式影響產線活動，透過ISA/IEC 62443整

體標準協助客戶進行產線資安能力強化。從產線設備資產盤點、產線

維護流程、產線網路架構、產線設備維護流程及產線網路安全管理委

員會(CSMS)進行一系列系統性規劃。

依據資產盤點、架構調整、機台功能安全評估、流程作業改善等階

段，協助客戶進行整體規劃並制定一系列作業標準程序，協助客戶在

全球生產管理上建立最佳模板，讓全球工廠都有一至化的管理規範並

具備一定程度資安防護能力，避免產線因操作不當、資安意識不足或

網路攻擊情形，導致產線遭受意外地停擺可能。
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工控與資安跨領域整合經驗 (1) –如何整合OT/IT資安管理團隊? 

為了實現更順暢、更安全的 IT/OT 融合，應讓雙方了解 IT 和 OT 在意優先順序與傳統工作文化之間的潛在衝突。

企業資訊治理工控場域資安治理 OT資安

資安

事件

資安

委員會

IT資安

資安事件通報、
營運持續管理、
災害應變管理

資安風險盤點
& 確認PDCA
持續改善

資安事件通報、
營運持續管理、

網路保護和監控、修補
漏洞更新、用戶和帳戶
管理、設定管理、端點
保護、備份等

網路保護和監控、修補
漏洞更新、用戶和帳戶
管理、設定管理、端點
保護、備份等

溝通協調 / 明確的角色和職責

資安風險盤點
& 確認PDCA
持續改善
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工控與資安跨領域整合經驗 (2) –誰應更注意並積極參與工控場域資安?

網路安全對於 OT 來說是一個新話題，而自動化人員並不熱衷於 IT 技術，因此正確與OT人員溝通應該始終是重點

場域負責人 場域IT代表場域資安代表
機台設備工程師

(機台設備商)
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工控與資安跨領域整合經驗 (3) –有哪些工控場域安全標準可以參考遵循?

ISA/IEC 62443為通用自動化標準，各產業因應生產作業特殊性可參閱產業特有標準。

石油和天然氣管道Oil & Gas Pipeline

- ISA/IEC 62443, 

- 美國石油標準API 1164

- WIB (The Process Automation Users' Association)

能源自動化 Power Automation

- IEC 62351 / NERC CIP (US) / IEC 61850 
(System) / IEC 1686 (Component) / NIST 
IR7628 (Smart Grid)

海事自動化 Marine Automation

- IEC 61162-460

半導體產業 Semi-Conductor

- SEMI E187, E169

資訊科技 IT Security System

- ISO/IEC 27000, NIST SP 800-53

汽車產業 Automotive

- ISO/IEC 21434, TISAX, UN/ WP.29 

工控系統元件開發階段
Product Development Lifecycle

工業控制系統生命週期
Automation Solution Lifecycle

工控系統開發整合階段
Integration

系統運作及維護階段
Operation and Maintenance

Part 1-1:術語/概念/模型

Part 2-1: 資產擁有者資安管理制度要求

Part 2-2: 工控系統安全計畫使用指南

Part 2-3: 工控設備安全更新指南

Part 2-4: 工控系統維護商資安與維護要求

Part 3-2: 工控系統安全風險評估指南

Part 3-3:工控系統安全等級要求

Part 4-1: 工控產品安全開發生命週期要求

Part 4-2: 工控產品安全規格要求

ISA/ISA/IEC 62443 系列標準

通用自動化 General Automation

- ISA/IEC 62443, NIST SP 800-82
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工控與資安跨領域整合經驗 (4) –導入資安產品應注意那些事項?

工控場域資安產品選擇應更注意相容性及機台設備商意見，部署時更應優先考量是否會影響到產線可用性。

Level 4-5 IT系統網路

Level 3.5 OT/IT DMZ 區域

Level 2 自動控制系統

Level 3 現場控制區域

Level 1 控制元件

驅動元件 安全元件 控制元件 傳感器

PLC RTU DCS SIS

資料採集 資料轉換 機台遠端維護

圖控軟體 SCADA

HMI 機邊電腦 控制站

控制站

R
S

4
8
5

T
C

P
/IP

, R
S

4
8
5

IT基礎設施

T
C

P
/IP

T
C

P
/IP

N
F

C
, R

F
ID

, W
i-F

i, 5
G

端點防護：

1. 應安裝機台設備商認可之端點防護方

案，避免發生無法持續提供維護服務

情形。

2. 工控環境除IT病毒外，更具備針對工控

通訊協定攻擊惡意程式，選擇具備其

偵測功能尤佳。

網路防護：

1. OT/IT邊界應設置防火牆過濾允許通訊。

2. 不清楚系統指令前，工控內網應優先

考量採取被動式偵測機制。
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工控與資安跨領域整合經驗 (5) –導入SIEM平台碰到的挑戰?

最近的工控資安事件表示，攻擊者的知識和能力與組織的整體工控網路防禦能力之間存在明顯差距，如何有效提前預防

至關重要，透過整合日誌至SIEM平台常碰到相關挑戰。

相容性OT並非IT 硬體效能集中化分析

• 兩個不同的領域，有

兩個非常不同的知識

來構建使用情境。

• SIEM平台並非設計用於

分析 ICS 協議。

• 為了建立實時監控，

需要集中化 SIEM 解

決方案，在工控場域

裡是極為挑戰。

• 工控場域設備啟用日

誌紀錄，可能會產生

嚴重的性能和穩定性

問題。
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How to bridge the gap?

Digital Trust
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甚麼是數位信任(Digital Trust)

數位資產

透明度

(transparency)

隱私

(privacy) 

管控

(control)

道德

(ethics)

可靠性

(reliability)

責任

(responsibility)

可訪問性

(accessibility)

安全性

(Security)

「不論是客戶、員工、合作夥伴或是

其他的利害關係人，皆能夠完全的信

任所創建、維護的數位資產，並且該

組織必須確保數位資產的保密性、可

用性與完整性。」
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數位信任生態系 -生態系中相互影響的五大組成要素

人 資料 系統 服務 道德

使用者透過各項系統的協作，
以利在網路空間存取需要的
資料，包含應用程式、網路
架構、伺服器及資料庫等。

泛指需交換、存取及保護的
各項資料，包括商業資訊、
技術資料及個資等。

包含客戶、員工、合作夥伴
或是其他的利害關係人等，
彼此間會互相交流的所有角
色。

泛指履行職務，為他人做事，
並使他人從中受益的各項活
動。

對於各項行為進行評價和斷
定的規範標準。
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數位信任的未來-持續上升的VUCA因子

複雜性
(Comp
lexity)

變動性
(Volatility)

不確
定性
(Unc
ertai
nty)

模糊性
(Ambigui

ty)

更多難以理解或是沒有對應
的解答的問題

許多事情充滿未知與
不確定性

變化的發生突然且不可預期

某件事情的含意不只一種可
能，造成混淆



勤業眾信版權所有保留一切權利 28

數位信任生態系– STEEPL框架

現實中存在取多影響數位信任的影響因子，透過基於AI分析方法及傳統研究方法，共找出143個關鍵因子，

分類為6大類別並稱為STEEPL框架。

Social

社會的

Technological

科技

Economic

經濟

Environmental

環境

Political

政治的

Legal

法律

• 心理健康

• 數位倫理道德

• 現實冷漠

• 虛假訊息

• 數位追蹤

• 區塊鏈

• AI 人工智慧

• 自動化

• 深度造假

• 生物科技

• 數位監控資本化

• 網路安全創業

• 網路犯罪

• 科技巨頭壟斷

• 綠色能源

• 科技廢棄物

• 都市發展

• 綠色運算能源

• 數據保護監管

• 選舉與投票操縱

• 網路恐怖主義

• 惡意資訊濫用

• 資料保護隱私

• 網路法規全球化

• 反壟斷法監管

• 網路監管準確性

STEEPL Framework
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數位信任的未來-基於STEEPL驅動力描繪出的15大相關趨勢

數位倫理至上

• 國家審查制度

• 社會評分

• 全球化

• 自動化

數位健康

• 科技支援醫療

• 數位科技輔助

數位無所不在

• 全球性網路攻擊

• 智慧城市

高度敏捷

• 不平等程度

• 意識形態

極化

• 資料可用性

• 虛擬財產權

數位參與權及所有權

• 混亂的安全架構

• 生產力下降

數位夢想

• 虛擬世界

• 資訊輔助系統

過度安全

• 多方網路連結

• 跨領域科技結合

數位凝聚力

資訊安全的變革

• 新的資訊威脅

• 解決方案升級

身分塑造

• 社群媒體影響

• 網路輿論操縱

數位歧視

• 網路霸凌

• 不公平待遇

有意識的消費者

• 企業數位信任

• 企業道德與聲譽

人的商品化

• 個人的物化

• 勞動力商品化

數位信心

• 基礎設施安全

• 資訊可信度

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15
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數位信任生態系–數位化8大關鍵省思

1. 責任碎片與當擇性：數位化後延伸出新的責任及當責角色

2. 數位永續的必要性：任何數位化決策是否能夠讓系統永續發展

3. 資料至上的管理原則：任何數據使用需以保護個人權利為最高優先

4. 數位世界為世界的一部分：如何永續管理數位世界

5. 獨立思辨能力：如何辨識數位化帶來海量訊息真偽

6. 解決方法的關鍵演化：解決方案必須隨著不斷發展的商業模式持續改善以跟上數位轉型快速發展

7. 重新思考科技潛力：應該思考如何在資訊科技帶來便利性的同時，保有相對應的安全機制

8. 注重互連的品質：數位連結關注的焦點逐漸從數量轉移至連結性的品質
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意見交流



Deloitte泛指Deloitte Touche Tohmatsu Limited（簡稱“DTTL”），以及其一家或多家全球會員所網絡及其相關實體（統稱為“Deloitte組織”）。
DTTL（也稱為“Deloitte 全球”）每一個會員所及其相關實體均為具有獨立法律地位之個別法律實體，彼此之間不對第三方承擔義務或約束。
DTTL每一個會員所及其相關實體僅對其自身的作為和疏失負責，而不對其他的作為承擔責任。 DTTL並不向客戶提供服務。更多相關資訊，
請參閱www.deloitte.com/about 了解更多。

Deloitte 亞太(Deloitte AP)是一家私人擔保有限公司，也是DTTL的一家會員所。Deloitte 亞太及其相關實體的成員，皆為具有獨立法律地位之
個別法律實體，提供來自100多個城市的服務，包括：奧克蘭、曼谷、北京、河內、香港、雅加達、吉隆坡、馬尼拉、墨爾本、大阪、首
爾、上海、新加坡、雪梨、台北和東京。

本出版物係依一般性資訊編寫而成，僅供讀者參考之用。Deloitte Touche Tohmatsu Limited（簡稱“DTTL”）、其會員所或其相關實體的全球
網路（統稱為“Deloitte組織”）均不透過本出版物提供專業建議或服務。在做出任何決定或採取任何可能影響企業財務或企業本身的行動之
前，請先諮詢合格的專業顧問。

對於本出版物中資料之準確性或完整性，不作任何陳述、保證或承諾（明示或暗示），DTTL、其會員所、相關實體、僱員或代理人均不對
與依賴本出版物的任何人直接或間接引起的任何損失或損害負責。DTTL及其每個成員公司及其相關實體在法律上是獨立的實體。

© 2022 勤業眾信版權所有保留一切權利

https://www2.deloitte.com/global/en/pages/about-deloitte/articles/about-the-network.html

