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• 漏洞研究員 - 睿控網安 (TXOne Networks)

• 逆向工程 / 模糊測試 / 嵌入式裝置 / 協定分析 / 無線電

• 於國內外各研討會發表過

• Black Hat EU, CODE BLUE, HITCON, hardwear.io…

Ta-Lun Yen



What is DDS



• 從前，地是空虛混沌，淵面黑暗

• 世上有許多的：

• 感應器 (sensor)

• 致動器 (actuator)

• 控制它們的系統
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• 從前，地是空虛混沌，淵面黑暗

• 於是有了 DDS，且互通性良好

• 溝通需要訂定 Schema

• IDL, 像 Protobuf

• 但協定在 1984 年起草

• 支援各式資料型別

What is DDS



• 它像 MQTT，但看起來又不像

What is DDS



• DDS 是 OMG 組織維護的一套標準

• 廠家們亦多少參照標準推出產品

從標準到實作 非常開源

或許開源 沒開源



說了這麼多，哪裡在用它？



• 控制鐵路閉塞

• 航班管理系統

• 機場跑道

運輸行業

沒開源



航太



自駕車、自動控制等



醫療產業



• 飛彈系統、C4ISR…

• 戰鬥系統

• 資料傳輸

軍火



研究目標



• 若 DDS 的使用這麼廣泛，我們是否可以找到問題？

• 我們針對前六使用率的實作做「測試」

研究目標



DDSI-RTPS



• Layer-7

• 固定的 Preamble

• 每個端點皆有 GUID

• 以 Topic 作為不同「頻道」的分界

• 頻道中，可以有多個 Participant

(端點)

RTPS



RTPS



• Wireshark 有，但並不能用在 Scapy 上

• 想要自動做網路層模糊測試

• 自己寫一個

沒有現成的RTPS 解析器…



-- David Bernstein

“For every lock, there is someone out there trying 
to pick it or break in.”



• 我們要測試六個實作

• 自己看自己半年前寫的 code 都有困難

• 看別人的更難，但做模糊測試還是得對目標有了解

• Custom network-based fuzzer + aflpp + (unicorn+aflpp)

• But...

模糊測試 (fuzzing)



最強的模糊測試



• 看到 length, port, IP 就照直覺亂改

• 結果：

最強的模糊測試



• 「和 Participant 說，你目前有哪些人可以連上去」

• 無須認證

PID_METATRAFFIC_UNICAST_LOCATOR





• 從 wireshark 取封包，隨意修改後送出

• 放大倍率約 8~36

• 全實作皆受影響

• 此問題為協定等級

• 協定允許寫入任意 IP，無須認證

• Demo: https://github.com/the-dds/pocs

流量放大(反射)攻擊



• Preamble 可以用來找到正確的「路」

有效的模糊測試：擒bug 先擒序列化



• 或者也可以用 gdb…

有效的模糊測試：擒bug 先擒序列化



• 不同實作下，剛好都長得一樣！

同工，不同師傅



• 不同實作下，剛好都長得一樣！

同工，不同師傅





• 針對二進制 (binary) 目標做模糊測試

• aflpp + unicorn engine

• 能夠對 Binary 任一地方、任一狀態做模糊測試

如果目標是 binary？



• 最好：用別人的、實戰認證過、有測試過的、有更新

• 還行：自己重寫一遍，請很多人來測試

• 頗糟：用別人的，但用十年前的版本

XML和外部相依套件





CVE CWE Notes Status

All - CWE-406 Network reflection

OMG (specs) -
Extend specs to allow white-

listing
Will fix in DDSI-RTPS 2.5

RTI 

ConnextDDS
CVE-2021-

38487
Patched in ≥ 6.1.0 Mitigated with patch

OCI OpenDDS
CVE-2021-

38429
Patched in ≥ 3.18.1 Mitigated with patch

ADLINK CycloneDDS -
Had already an exp. back-off 

mechanism
Already mitigated

GurumDDS -
Had already an exp. back-off 

mechanism

Already mitigated (No reply, 5 

times)

eProsima Fast-DDS
CVE-2021-

38425
Patched in master branch Mitigated with patch

Twin Oaks CoreDX Patched in > 5.9.1 Mitigated with patch

漏洞一覽



GurumDDS CVE-2021-38437 CWE-1104 Unmaintained, vulnerable XML lib.

CycloneDDS CVE-2021-38441 CWE-123 Heap-write primitive in XML parser

CycloneDDS CVE-2021-38443 CWE-228 8-bytes heap-write primitive

RTI ConnextDDS CVE-2021-38427 CWE-121 Stack-based overflow in XML parser

RTI ConnextDDS CVE-2021-38433 CWE-121 Stack-based overflow in XML parser

RTI ConnextDDS CVE-2021-38435 CWE-131 Segmentation fault via network

GurumDDS CVE-2021-38423 CWE-131 Segmentation fault via network

GurumDDS CVE-2021-38439 CWE-122 Heap-overflow via network

OCI OpenDDS CVE-2021-38445 CWE-130 Failed assertion check

OCI OpenDDS CVE-2021-38447 CWE-405 Resource exhaustion (slowloris)

漏洞一覽



• Resource exhaustion in OpenDDS

漏洞總結與分析



• Buffer overflow in XML parser in RTI Connext DDS

漏洞總結與分析



• 族系不及備載

• 六大實作，無一倖免

• ICSA-21-315-02 Multiple Data Distribution Service (DDS) Implementations

• 至今尚未完全修補 (流量放大、某些廠商不讀不回)

漏洞總結與分析



• 現在是 {year} 年，但還是有不少：

• Buffer Overflow (heap/stack)

• Failed assertion

• Outdated dependencies

• 我們弄壞了 OMG 的規範：

• 在未來的 DDSI-RTPS 中會修正

• 目前大部分廠家已經先「違反」DDSI-RTPS 來修正此問題

漏洞總結與分析



• 即使不能 exploit，亦能造成使用環境上的衝擊

漏洞總結與分析



正常運作情形

ECU

LIDAR 障礙物 通知 ECU 做煞車看路

煞車

DDS #1

DDS #2
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ECU

LIDAR 障礙物 通知 ECU 做煞車看路

煞車

DDS #1

DDS #2



攻擊情境 #1 (DoS 導致執行中斷)

ECU

LIDAR 障礙物 通知 ECU 做煞車看路

煞車

DDS #1

DDS #2



攻擊情境 #2 (流量放大導致傳輸阻塞)
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攻擊情境 #2 (流量放大導致傳輸阻塞)
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攻擊情境 #2 (流量放大導致傳輸阻塞)

ECU

LIDAR 障礙物 通知 ECU 做煞車看路

煞車

DDS #1
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攻擊情境 #3



攻擊情境 #3



• DDS 位置應該在 Control Plane 中，但找到不少暴露在外的觀點

• 在任一使用 DDS 的網路中，攻下任一端點即代表全境淪陷

• DDS 的複雜性使其能夠用來做資料竊取、橫向移動、探索網路環境

威脅模型分析



DDS 於網路上的能見度



• DDS 是 Layer 7 協定

• 沒有一致對於

透過 Internet 使用 DDS 的好建議

• OCI 有 Example Code，但：

安全的透過 Internet 使用 DDS？



• 掃描全世界暴露在外的 DDS 端點

The DDS Internet Scanner Project



• 規格上沒有指定 Listen Port

• Multicast Port = 7400 + 250 * d, d = 0..250

• Port 可以被映射，亦需要判斷返回內容 (e.g. 有可能 HTTPS 在 7400)

• 某些實作只會處理自家 Vendor ID 傳來的封包

掃描 DDS 的難點



• 暴露在外的 DDS 有獲減少

• 2021/12: ~350, 2022/8: ~170

• FastRTPS (ROS2) 依舊最多

• 某些國家的暴露數減少許多 (>50%)

觀察結果



• 在結論之前…

結論



--Federico Maggi

「良好的軟體漏洞修補流程，
建立在完善的漏洞回報流程之上。」



• 我們試著與各廠商以透明的方式合作

• 有用的部分：廠商願意協助我們「研究」他們的產品，進而使其更安全

• 不太有用的部分：
即使以不同的管道連絡，有些廠商從來沒有回覆過

• 吾人應試著將廠商納入漏洞研究與挖掘的流程

• 我們讚揚 ADLINK (凌華科技) 的勇敢和真誠

良好漏洞修補 = 良好漏洞回報



• 今日的 DDS 應用發展已十分磅礡，但其安全性仍需加強

• 規格並不代表一切 – 有時完全按照規格實作是有危險的

• 我們釋出工具：

• https://github.com/the-dds

• 其餘的已 Upstream 到 Scapy 等專案

• 我們亦貢獻 oss-fuzz 的數個整合

結論

https://github.com/the-dds


• talun_yen@txone.com

• @evanslify

Questions?


