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Whoami

Yuki Hung
• 國立清華大學 資安所碩士班

• ISLAB
• 主要研究

• 網路威脅情資分析、資料探勘
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Sean S. Chen
• 國立臺北科技大學 資訊工程系博士班

• 生醫資訊、資訊安全研究室
• 主要研究

• 網路威脅情資分析、深度學習



Agenda

• 三個麋鹿 ELK
• 麋鹿們自我介紹 Elasticsearch, Logstash, Kibana
• 關於前同事小豬 Snort 的故事
• 麋鹿們的工作內容

• Lab 01 – Grok parsing
• Lab 02 – Kibana 視覺化

• 搭建溫暖的家
• 找房屋物件

• Lab 03 – 使用 OSINT 尋找威脅
• 建造房子

• 使用 Docker 搭建 MISP 情資平台
• Lab 04 – 從 ELK 獲取的情資導入到 MISP

• 房間怎麼分 - 情資應用與挑戰
• 在芝麻街看到大羊駝

• 芝麻街生存戰紀 - 語言模型 BERT 的應用
• Lab 05 – 工欲善其事，必先利其器 Colab
• Lab 06 – 語言模型 BERT 於情資應用實戰

• 剛買了芝麻街的房子卻在路上看到大羊駝該怎麼辦 - LLaMA + Lora (補充)
• 羊駝有點危險 - 大型語言模型的漏洞 - Prompt Injection (補充)
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情資分析平台

情資分類



網站推廣

• https://sectools.tw

FB 粉絲專頁

官方網站
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https://sectools.tw/


事前準備

• 課程 Lab 可各自獨立也可連貫實作

• 虛擬機的環境為 x64，ARM 系列的電腦使用者要略過一些實作

• 請先下載虛擬機：

• 網址: …... ( 暫定 S3 空間)
• 註冊 Google 帳戶 - 使用 Colab 需要

• 註冊 VirusTotal 帳戶 - OSINT lab 需要
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此堂課沒有逆向工程



三個麋鹿在 ELK
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常見日誌來源

• 2025 181 zettabytes(10^21)
• giga (10^9), tera (10^12)

• AP log
• Syslog
• Wi-Fi
• Apache
• IDS/IPS (Snort)
• Firewall
• 上網的封包
• 任何服務

https://www.red-gate.com/blog/database-development/whats-the-real-story-behind-
the-explosive-growth-of-data
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傳統日誌分析

cat alert_fast.log | grep -i '.php' cut -d " " | sort | less
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ELK
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ELK stack

Elasticsearch:
• distributed, JSON-based search and 

analytics engine
Logstash:
• server-side data processing pipeline

Kibana:
• It gives shape to your data and 

customized dashboard
10https://www.elastic.co/what-is/elk-stack



架構
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Elasticsearch

• A full-text search engine based on Apache Lucene
• Distributed storage

• High efficiency search
• Multi-tenancy technology
• Use RESTful API

• JSON format
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https://github.com/elastic/elasticsearch



Elasticsearch 使用範例
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Cisco chooses Elastic to power its 
enterprise search platform
•Content search
•Customer support

Other company that use Elasticsearch

•Adobe, Blizzard, Github, ebay, BMW
https://www.elastic.co/customers/cisco



Logstash

• 解析log、資料正規化的工具
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https://www.bmc.com/blogs/logstash-using-data-pipeline/



Logstash 配置
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input {

// where log came from

}

filter {

// how we parse log

}

output {

// where will be stored

}



如何處理日誌?
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filter {
// how we parse log
grok {

match => {“message” => “%{DATA}”}
}

}

use grok to parse logs



Grok parsing
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Pattern Description

NUMBER 處理數字
DATA 處理字串
NOTSPACE 非空格內容
IP 處理IPv4 or IPv6
MONTHNUM 處理月份
MONTHDAY 處理日
TIME 處理時間
GREEDYDATA 處理多個字串除了換行



Lab 01 – Parsing log

Original log
04/18-00:59:45.385191 [**] [1:1917:16] "INDICATOR-SCAN UPnP service 
discover attempt" [**] [Classification: Detection off a Network Scan] [Priority: 
3] {UDP} 192.168.12.1:50630 -> 239.255.255.250:1900

Parsed pattern
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%{MONTHNUM:month}/%{MONTHDAY:day}\-%{TIME:time} \[%{DATA}\] 
\[1:%{NUMBER:rule_id}:%{NUMBER:rule_version}\] "%{DATA:msg}" \[%{DATA}\] \[Classification: 
%{DATA:class}\] \[Priority: %{NUMBER:priority}\] {%{DATA:protocol}} %{IP:src_ip}:%{DATA:src_port} 
-> %{IP:dst_ip}:%{NOTSPACE:dst_port}

Parsing log Lab：https://grokdebugger.com/
Tutorial：https://sectools.tw/grok-logstash/
Doc：https://help.aliyun.com/document_detail/

https://grokdebugger.com/
https://sectools.tw/grok-logstash/
https://help.aliyun.com/document_detail/129387.html
https://help.aliyun.com/document_detail/129387.html


Kibana

• Set conditions
• drag with the mouse
• A user-friendly, visual
platform for simple operations

19 https://www.elastic.co/kibana/



Snort

• 我們事先使用 Snort 作為 IDS 收集疑似 DDoS 的來源目標

• 安裝教學：
• https://sectools.tw/snort3/
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https://sectools.tw/snort3/


Snort 提醒項目

各位的虛擬機已經設定自動啟動 Snort3 並自動監聽全網段 ICMP 封包，
如果服務未啟動，指令如下：

systemctl daemon-reload 

systemctl enable –now snort3
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Lab 02 – Kibana Dashboard

22 https://www.elastic.co/es/blog/kibana-dashboard-only-mode



搭建溫暖的家 (情資平台)
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找房屋物件 (威脅情資提供者)

• AlienVault
• CIRCL OSINT Feed

• IBM X-Force Exchange
• FireEye iSIGHT Intelligence
• ThreatConnect

• Recorded Future
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威脅情資提供者 – N-ISAC
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威脅情資提供者 – H-ISAC
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威脅情資提供者 – F-ISAC
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台灣總共有 8 大關鍵基礎設
施（Critical Infrastructure）

能源、水資源、交通、通訊、
金融、醫療、政府機關及科
學園區等8大領域



威脅情資提供者 - NEWS
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為什麼需要情資?
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當逆向很花時間…
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直接從情資下手!
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什麼樣的房子可以找呢?

• 當資安事件發生時，如果直接公佈嚴重漏洞將會造成重大衝擊

• FIRST 訂定紅綠燈協議 (Traffic Light Protocol)，目前為 2.0 版本
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TLP:RED TLPL 
Amber+Strict TLP:Amber TLP:Green TLP:CLEAR

不公開，僅限參
與者

有限度的披露，
簡限於參與者的
組織

有限度的披露，
多了參與者的客
戶

僅限社群 不受限制

敏感 不敏感



什麼樣的房子可以找呢? 

• 顏色意外的有規範！
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https://www.first.org/tlp/



搭建房子 (開源威脅情資平台)

• 提升資安聯防的強韌
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搭建房子 (開源威脅情資平台)
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威脅情報收集 威脅情報分析 威脅情報共享威脅情報警報 威脅情報報告



OpenCTI

• OpenCTI (Open Cyber Threat Intelligence) 是一個開源平台，專門

用於收集、存儲、查詢和分享威脅情報。
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https://cybermap.kaspersky.com/

https://cybermap.kaspersky.com/


OpenCTI – 分析活動
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OpenCTI – 分析活動
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OpenCTI – 分析活動
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OpenCTI – 分析活動
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OpenCTI – 分析活動
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OpenCTI – 知識圖
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OpenCTI – 分析活動
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分析活動 - 關聯圖
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分析活動 - MITRE ATT&CK Graph
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分析活動 - IoCs
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分析活動 - IoCs
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分析活動 - Virustotal

48



MISP
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MISP - Event
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MISP - Event
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搭建 MISP

$ git clone https://github.com/MISP/misp-docker
$ cd misp-docker

# Copy template.env to .env (on the root directory) and edit the environment variables 

at .env file

$ cp template.env .env

$ vi .env
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Lab3 使用 OSINT 尋找威脅

1. What is the significance of the 

hash “db18e23bebb8581ba5670201cea98ccf71ecea70d64856b96c56c63c61b91bbe”?
2. What threat group is this particular malware associated with?

3. What are some of the known indicator of compromises (IoCs)?
• IP address
• Domain name
• Hashes

You can utilize VirusTotal to search IoCs!
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MISP - 取得金鑰
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MISP - 取得 ELK 串接 MISP 的金鑰
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MISP - 設定 ELK 查詢語言
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MISP - PyMISP
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Lab04 - 從 ELK 傳輸資料到 MISP

l Use pyMISP to receive elk data to MISP

l MISP_account: admin@admin.test

l MISP_password: TRFk3Esgvnz5KdN

l 練習檔案下載：

l https://github.com/stwater20/ELKtoMISP

58

http://admin.test
https://github.com/stwater20/ELKtoMISP


Lab04 - 從 ELK 傳輸資料到 MISP
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Lab04 - 從 ELK 傳輸資料到 MISP
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情資應用與挑戰
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情資應用與挑戰
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什麼是 Colab

l 全名Colaboratory

l 可以在瀏覽器上直接跑 Python

l 不需要額外設定

l 免費使用 GPU

l 方便分享
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為什麼不用自己電腦跑就好?

l 如此慘痛的案例...

l 使用 RTX A5000 顯示卡

64



因為會跑到天花地老
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LLM 中模型參數數量的增長
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https://sunyan.substack.com/p/the-economics-of-large-language-models



額外學習資源

l 大型語言模型經濟學

l The Economics of Large Language Models

67 https://sunyan.substack.com/p/the-economics-of-large-language-models

https://sunyan.substack.com/p/the-economics-of-large-language-models


創建 cell

一個程式碼區域稱作 code cell，可以上下移動、複製或刪除
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Shell script

本質上 Colab 是一個 Linux 機器，所以可以透過 ! 來執行 shell script
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改變執行環境

免費版有時候可以配到 GPU 有時候不行，如果是付費版則有限額的保證

使用 GPU 的資格
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執行 cell

點擊左邊的播放鍵
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掛載 Google Drive

l 每次開新的 Colab 專案都是一個新的 Session，有時候某些檔案需要

被保存
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Lab 05 - 弄懂 Colab

l 請先下載 HITCON_CMT_Material

l https://github.com/stwater20/HITCON_CMT_Material

l 並上傳至 Colab
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https://github.com/stwater20/HITCON_CMT_Material


進擊的 BERT

74 https://leemeng.tw/attack_on_bert_transfer_learning_in_nlp.html



預訓練任務
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https://leemeng.tw/attack_on_bert_transfer_learning_in_nlp.html



下游任務

76 https://leemeng.tw/attack_on_bert_transfer_learning_in_nlp.html



exBERT

77 https://huggingface.co/spaces/exbert-project/exbert



從資安無縫到 AI – Pytorch
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Pytorch 可以講三個小時...所以我們直接從 Lab07 下手!



Lab06 語言模型 BERT 於情資應用實戰
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整理資料表
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確認有用到GPU
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標籤轉換

82



標籤太多了!
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減少分類
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切割資料集
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轉換 token
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設定預處理模型
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開始訓練
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比較 Baseline
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Prediction
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Lab 7 – MITRE ATT&CK Technique
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https://label.sectools.tw

https://label.sectools.tw/


Prompt Injection
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提示注入就是由我們決定讓
模型說什麼，就說什麼
l 練習網站

https://gandalf.lakera.ai/

https://learnprompting.org/docs/prompt_hacking/injection

https://gandalf.lakera.ai/


Prompt Injection
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l https://github.com/greshake/llm-security

https://github.com/greshake/llm-security

https://github.com/greshake/llm-security
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感謝大家

官方網站 FB 粉絲專頁


