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在此感謝



前情提要

有一天，同事突然丟了一份奇怪的樣本

樣本是一隻 PHP Webshell，但是打開來看裡面怎麼怪怪的







於是乎……
解殼的旅程就這麼開始了



PHP Zend engine 原理介紹

要解殼首先還得了解 PHP 的運作原理

我們先有請 

ChatGPT
為我們解答



不簡單來說

Lexing

Parsing

Compile

execute





ZEND_OP_ARRAY
以一個 file、function、closure…為單位來儲存



參數設定

儲存Opcode

宣告的變數

常數





Zend會將程式碼資訊儲存在
op_array 的結構中

其中opcode存放基礎指令

每一個 opcode 資料結構中都指向一
個 handler function，會在執行的時
候被調用

簡單來說



所以說



所以說







揪甘心ㄝ原始碼保護解決方案

• 劫持 compile_file() 與 
execute_ex() 兩個function

•直接在 Decoder 中實作 compile 與
execute的功能

•隱藏 opcodes、literals 等，使我們

無法從中獲取必要資訊





拆解手法

將compile_file位置
載入DLL

實作自己的
compile_file並取代

原生函數



還原出literals，
並且讓opcode指

向op_array



取得 Encryption key
的位置

Encryption key的
offset

還原出 Handler 的地
址並呼叫handler



載入decoder

Hook剛才的
function





接下來開始反編譯吧!



來看看我的成
績如何





–魯迅

「我沒有說過這句話。」



偶然間

在跟同事閒聊的時候突然發現

GPT ”好像” 能處理這件事



生成PDG 圖匹配
計算相似

度



CDG DDG



可是..













39%



接下來看到實際應用場面
畢竟主題是解殼嘛，還是要用Ion加料過的樣本看看



問題是..

根據同事的發現

Ion會將暫存變數與Jump的位置打
亂









使用 ChatGPT 還是會遇到一些問題：

如果原始碼本身具有保密需求，或者有些樣本我們並不希望上傳到網路上

那我們是否可以自行訓練一個 LLM模型在本地環境進行反編譯工作？

訓練模型



•為了能夠在消費級硬體上進行微調，我們選擇使用 Meta 公布的LLaMA-7B作
為基礎模型

•使用 Stanford 提供的 Alpaca-LoRA 進行指令微調

•共訓練 251915 份 PHP 資料



FUTURE

WORK







敬請指教


