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正確觀念：
預設管理權限是無法限制/降低
權限的。預設管理權限群組成
員永遠可以設定其所欲的權限在Active Directory Object上的權限



在網域控制站(Domain Controller)上的作業系統權限

可以透過 whoami /PRIV 指令查詢登入帳號所具有的作業系統權限



在網域成員電腦/伺服器上的權限

正確觀念：
避免這類特權帳號登入(本機、
遠端桌面、服務及排程工作登
入)到成員電腦或伺服器，降低
特權帳號遭受Pass-The-Hash或
者Pass-The-Ticket類型的攻擊



Schema Admins有權限修改AD Object的defaultSecurityDescriptor

※權限需以SDDL格式進行設定





Account Operators在AD上的權限

正確觀念：
永遠不應該使用此權限，應透過
Directory Delegation的機制來賦予有
限度(Scope)的權限



淺談Azure AD Connector漏洞：CVE-2017-8613



Server Operators / Print Operators / Backup Operator 

正確觀念：
AD內建權限群組的成員可以透過
Technet上的Administrative Groups 

Collection and Report進行盤查



※透過PKIView.msc主控台可以確認AD環境中用戶端所信任的
Enterprise CA

正確觀念：
留意Enterprise CA Server的管理權限配置
，甚至可搭配HSM來保護CA Private Key



正確觀念：
Directory Delegation時常為企業盤點特權
時遺漏的一塊，建議可以透過ADACL

Scanner等....免費工具進行權限盤查



高權限委派的風險：以Replicating Directory Changes All為例



淺談SID History Injection類型攻擊

正確觀念：
樹系架構下，應確保所有網域都
具有相同的安全水平。而信任的
外部樹系/網域則可以透過AD信任
的Quarantine及SID Filter機制來阻
擋來自信任樹系/網域帳號的SID

History



Active Directory Administrative Tier Model

※Tier Model將AD權限與網域成員電腦區分為三個層級，分別
為Tier 0、Tier 1、Tier 2



Active Directory Administrative Tier Model

正確觀念：
除了管理上的落實外，也必須透過登入限制等機制強制落
實Tier Model



Privileged Access Workstations

正確觀念：
管理不同層級的伺服器也需要使用不同層級的PAW

，屆以達成特權的完全隔離。



Security Control for Tier privileged account

https://docs.microsoft.com/en-US/windows-server/identity/securing-privileged-access/securing-privileged-access-reference-material

https://docs.microsoft.com/en-US/windows-server/identity/securing-privileged-access/securing-privileged-access-reference-material





