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» \Device\PhysicalMemory
» /wLoadDriver

» ZwSystemDebugControl
« ZwSetSysteminformation
» Kernel Bug
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NotifyCallBack(ii 73 )

» PsSetCreateProcessNotifyRoutine
» PsSetCreateThreadNotifyRoutine
* PsSetLoadlmageNotifyRoutine

* CmRegisterCallback
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* PsSetCreateProcessNotifyRoutine(PCREATE _PROCESS NOTIFY _ROU
TINE NotifyRoutine, BOOLEAN Remove)

« PAGE:004EEE96 mov edi, edi

* PAGE:004EEE98 push ebp

« PAGE:004EEE99 mov ebp, esp

« PAGE:004EEE9B push ebx

« PAGE:004EEE9QC xor ebx, ebx

« PAGE:004EEE9E cmp [ebp+Remove], bl

« PAGE:004EEEAL push esi

« PAGE:004EEEA2 push edi

« PAGE:004EEEA3 jz shortloc_4EEFOA

« PAGE:.004EEEA5 mov edi, offset byte 483360

« $5d197% Routine 2 {43 % S
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« dtnt! driver _object 816565e0

 +0x000 Type 4

«  +0x002 Size . 168

e  +0x004 DeviceObject :0x8147b030 DEVICE_OBIJECT
«  +0x008 Flags : 0x12

«  +0x00c DriverStart : 0xf8262000

« +0x010DriverSize  :0x58480

+0x014 DriverSection :0x816cc230

e  +0x018 DriverExtension : 0x81656688 DRIVER EXTENSION
« +0x01cDriverName : UNICODE_STRING "\Driver\Tcpip"

«  +0x024 HardwareDatabase : 0x80671b60 UNICODE_STRING
"\REGISTRY\MACHINE\HARDWARE\DESCRIPTION\SYSTEM"

«  +0x028 FastloDispatch : (null)

«  +0x02cDriverinit  :0xf82b2d23 long tcpip!GsDriverentry+0
e  +0x030 DriverStartio : (null)

«  +0x034 DriverUnload :0xf8290a58 void tcpip!ArpUnload+0

«  +0x038 MajorFunction :[28] 0xf82684f9 long
tcpip! TCPDispatch+0
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% A % v ¥ 1% 48 FSD MajorFunction

« +0x038 MajorFunction : [0] Oxf82684f9 long tcpip!TCPDispatch+0

¢ * INIT:800895470 call ds:IoCreateDevice
* INIT:-80095476 cmp eax, ebx

¢ * INIT:00895478 jl loc_95A79
* INIT:-8009547E mou dword ptr [esi+7Ch], offset loc_89CE?

¢ * INIT:808895485 mou dword ptr [esi+68h], offset loc_381BD
* INIT:-8009548C mou dword ptr [esi+5Bh], offset loc_13ABB

®* INIT:080095493 mouv dword ptr [esi+38h], offset loc_35E61
* INIT: 88895498 mouv dword ptr [esi+48h], offset loc_352EA
* INIT:888954A1 mouv dword ptr [esi+44h], offset loc_12F2F
* INIT: 08895478 mouv dword ptr [esi+48h], offset loc_11B4B
* INIT:888954AF mouv dword ptr [esi+5Ch], offset loc_SOBES
* INIT: 88895486 mov dword ptr [esi+6Ch], offset loc_3A958
* INIT:888954BD mov dword ptr [esi+86h], offset loc_35CES
* INIT:888954C7 mov dword ptr [esi+78h], offset off_247F2
* INIT:888954CE mou dword ptr [esi+BA4h], offset loc_52ABE
DriverObject->MajorFunction[IRP_MJ_CREATE] = KDispatchCreateClose;
DriverObject->MajorFunction[IRP_MJ_CLOSE] = KDispatchCreateClose;

DriverObject->MajorFunction[IRP_MJ DEVICE_CONTROL] = KDispatchloctl;
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« dtnt! driver _object 816565e0

 +0x000 Type 4

«  +0x002 Size . 168

e  +0x004 DeviceObject :0x8147b030 DEVICE_OBIJECT
«  +0x008 Flags : 0x12

«  +0x00c DriverStart : 0xf8262000

« +0x010DriverSize  :0x58480

+0x014 DriverSection :0x816cc230

e  +0x018 DriverExtension : 0x81656688 DRIVER EXTENSION
« +0x01cDriverName : UNICODE_STRING "\Driver\Tcpip"

«  +0x024 HardwareDatabase : 0x80671b60 UNICODE_STRING
"\REGISTRY\MACHINE\HARDWARE\DESCRIPTION\SYSTEM"

«  +0x028 FastloDispatch : (null)

«  +0x02cDriverinit  :0xf82b2d23 long tcpip!GsDriverentry+0
e  +0x030 DriverStartio : (null)

«  +0x034 DriverUnload :0xf8290a58 void tcpip!ArpUnload+0

«  +0x038 MajorFunction :[28] 0xf82684f9 long
tcpip! TCPDispatch+0
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kd> dt nt! _device object kd> dt nt! _device object

0x8147b030 0x 81477030
« +0x000 Type ;3  +0x000 Type ;3
 +0x002 Size : Oxb8 « +0x002 Size : Oxb8
« +0x004 ReferenceCount :2 <+ +0x004 ReferenceCount :2
«  +0x008 DriverObject « +0x008 DriverObject

0x816565¢0 DRIVER OBJECT  0x816565e0 DRIVER OBJECT

+0x00c NextDevice ; +0x00c NextDevice ;
0x81477030 DEVICE OBJECT 0x814e4030 DEVICE OBJECT

+0x010 AttachedDevice : +0x010 AttachedDevice .
Null Null
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* http://hi.baidu.com/mj0011
* http://www.debugman.com/
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